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Работа посвящена разработке защищённой клиент-серверной СУБД при недове-
ренном сервере БД. Конфиденциальные данные шифруются на стороне клиента
с помощью специализированных шифров, позволяющих производить операции
над данными без их предварительного расшифрования. Для этого используется
шифр mOPE с сохранением порядка, который позволяет производить операции
сравнения над зашифрованными данными. Разработан и реализован асинхрон-
ный NoSQL-протокол взаимодействия клиента и сервера БД, поддерживающий
простой набор операций над конфиденциальными данными. Разработанный про-
токол интегрирован в свободно распространяемую СУБД MySQL.

Ключевые слова: защищённая СУБД, недоверенный сервер БД, шифр с сохра-
нением порядка, NoSQL-протокол.

Рассматривается задача построения защищённой клиент-серверной СУБД в слу-
чае, когда сервер БД неподконтролен пользователю БД. Такая ситуация имеет место,
например, при использовании облачных услуг, когда хранение и обработка данных
производится на серверах, предоставляемых в пользование третьей стороной. Пред-
полагается, что возможна пассивная атака, когда корректно выполняются все запра-
шиваемые операции, но при этом ведётся наблюдение за данными, обращаемыми на
сервере БД.

Проблему недоверенного сервера предлагается решать с помощью шифрования
конфиденциальных данных на доверенном клиенте с последующей их передачей
в неконтролируемую БД. Для этого следует использовать специализированные шиф-
ры, позволяющие выполнять безопасные вычисления—шифры, сохраняющие вычис-
лительные операции над данными [1] и (или) порядок данных в базе [2]. В этом случае
не требуется расшифрования при манипуляции с данными.

В настоящей работе используется шифр mOPE с сохранением порядка [2], так как
он является единственным, для которого доказана безопасность в смысле отсутствия
утечки информации об открытых текстах по шифртекстам, кроме их порядка, — стой-
кость к атаке IND-OCPA [3]. Шифр mOPE ненамного увеличивает длину шифртекста
по сравнению с длиной открытого текста (в отличие от других шифров с сохранени-
ем порядка, для которых длина шифртекста экспоненциально зависит от длины от-
крытого текста). Особенностями шифра mOPE являются интерактивность (алгоритм
шифрования распределён между клиентом и сервером) и изменяемость шифртекстов
(в процессе шифрования текущего открытого текста могут измениться шифртексты
других данных).

В качестве основы при разработке защищённой СУБД с сохранением порядка взя-
та свободно распространяемая СУБД MySQL. Экспериментальный образец защищён-
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ной СУБД имеет следующую архитектуру. На стороне клиента приложению посред-
ством специальной библиотеки предоставляется NoSQL-интерфейс доступа к данным.
На стороне сервера MySQL реализован модуль расширения (plagin), который преоб-
разует NoSQL-запросы приложения в низкоуровневые операции подсистемы хранения
данных (storage engine). В дополнение к стандартному MySQL-протоколу взаимо-
действия клиента и сервера БД реализован дополнительный NoSQL-протокол с под-
держкой выборки по диапазону над зашифрованными данными. Отличительными ха-
рактеристиками NoSQL-протокола являются: 1) асинхронность (работа клиента на
время обработки запроса сервером не приостанавливается); 2) поддержка интерак-
тивного алгоритма шифрования (на сервере хранится промежуточное состояние взаи-
модействия); 3) обход SQL-уровня MySQL-сервера, что позволяет избежать временных
затрат на синтаксический анализ и оптимизацию запросов. Наиболее близким анало-
гом разработанной СУБД можно назвать исследовательский проект CryptDB [4], в ко-
тором подсистема, реализующая шифрование данных, является настройкой (прокси-
сервером) над СУБД MySQL.
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В рамках мандатной сущностно-ролевой ДП-модели, ориентированной на реали-
зацию в отечественной защищённой операционной системе специального назна-
чения Astra Linux Special Edition, анализируются условия безопасности информа-
ционных потоков по памяти в смысле Белла —ЛаПадулы и мандатного контроля
целостности.
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Фундаментальным требованием безопасности операционных систем, реализующих
мандатное управление доступом, является предотвращение возможности реализации
информационных потоков по памяти «сверху вниз» (безопасность в смысле Белла —
ЛаПадулы [1]). Кроме того, современную защищённую операционную систему трудно
представить без мандатного контроля целостности, основой которой является предот-
вращение возможности модификации (через создание соответствующих информаци-
онных потоков по памяти) сущностей с высоким уровнем целостности субъект-сесси-




