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ЭКОЛОГИЧЕСКИЕ ПРОБЛЕМЫ СЕТИ 
 

В.П. ТЮПА, C.Л. МИНЬКОВ 
 
Экологически чистый Интернет – наше будущее! В работе рассматриваются проблемы инфор-

мационного загрязнения глобальной сети Интернет. 
 
 

NETWORK ECOLOGICAL PROBLEM 
 

V.P. TJUPA, S.L. MINKOV 
 
Ecologically pure Internet is our future! Problems of global networks information pollution are considered. 
 
 
В настоящее время экология как прикладная наука вышла далеко за ее перво-

начальные биологические рамки. Появились новые термины и понятия: глобальная 
экология, социальная экология, инженерная экология, экология человека, экология 
культуры, экология религии, экология сознания, экология духа и др. В силу всеоб-
щего употребления понятие экологии стало универсальным и ассоциируется со 
всем, что хоть в какой-то мере связано с безопасным сосуществованием (совмести-
мостью) различных объектов. 

Современное общество называют обществом цифровых информационных тех-
нологий. Трудно представить себе современную жизнь без мобильных телефонов, 
компьютеров, Интернета, которыми начинают пользоваться уже с самого детства. 
Сформировалась новая среда обитания – информационно-сетевая. Для кого-то она 
чужая, полная тайн, загадок, страхов, а для кого-то все больше и больше становит-
ся привычной, реальной («виртуальная реальность»). Но чем больше появляется 
обитателей Сети, чем интенсивней они работают в ней, тем больше начинают про-
являться специфические экологические проблемы, проблемы загрязнения вирту-
альной среды обитания – в полном соответствии с тем, что происходит в физиче-
ской реальности – от дворовой территории до околоземной орбиты. 

Рассматривая экологическую обстановку в широком смысле, можно предло-
жить следующую классификацию источников загрязнения Сети: 

1. «Грязные информационные ресурсы» – порнография, насилие, жестокость, 
пропаганда фашизма, ксенофобии, терроризма, разжигание межрегиональных, ме-
жэтнических и межконфессиональных конфликтов [1–2]. 

2. «Грязные информационные технологии» – компромат, фальсификация, об-
ман, провокации, дезинформация, черный пиар (например, при проведении пред-
выборных компаний или информационных войн) [3–4]. 

3. «Информационный мусор» – нежелательные электронные почтовые рассыл-
ки (спам), обилие надоедливой сетевой рекламы (особенно, всплывающей), забро-
шенные сайты [5–6]. 

4. «Сетевой вандализм» – искажение или уничтожение информации на wiki-
серверах, сетевые атаки (типа DDOS с целью вывести из строя сервер, чтобы иска-
зить, уничтожить или похитить информацию) [7–8]. 
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5. «Вирусное заражение» – распространение вредоносных программ, приводя-
щее к сетевым пандемиям [9–10]. 

6. «Лингвистическое загрязнение» – нецензурная лексика, намеренное искаже-
ние слов (особенно, в чатах), новояз («албанский язык» как Интернет-арго [11], 
неграмотность [12]).  

У этих сетевых проблем много общего с биологическими экологическими про-
блемами.  

Например, невостребованная и навязываемая информация в значительной сте-
пени загрязняет Интернет, превращая его в огромную информационную свалку, так 
же как окружающую биологическую среду угнетают обширные полигоны отходов 
промышленной и бытовой деятельности человека.  

Мы производим все большее количество токсичных химикатов, которые не 
поддаются естественному распаду и отравляют окружающую среду и нас самих. 
Так же и в Сети информационное насилие, агрессия, терроризм, черный пиар, 
фальсификация, нецензурщина оказывают разрушающее воздействие на морально-
этические устои человека, на характер его взаимоотношений с другими людьми, 
деформируя его нравственный облик.  

Употребление в пищу продуктов, выращенных с неумеренным использованием 
пестицидов и гербицидов, использование генетически модифицированных продук-
тов приводит к постепенному ослаблению иммунитета человека и появлению но-
вых заболеваний. Аналогично, «лингвистическое загрязнение» приводит к дегра-
дации родного языка, расширению неграмотности людей, потере преемственности 
культурных ценностей поколений.  

Нарушение элементарных гигиенических норм приводит к вспышкам эпиде-
мий различных вирусных заболеваний. Санитарно-эпидемиологические меры не 
дают им перерасти в пандемии, которые случались в прошлые века. В информаци-
онном обществе «жителей» Интернет время от времени охватывают сетевые эпи-
демии, вызванные быстро распространяющимися сетевыми вирусами, которые по-
ражают компьютеры во всем мире, что принимает характер пандемии (Melissa, 
Win.95 («Чернобыль»), OneHalf и др.). 

Противодействие оказывается по разным направлениям:  
1. Правовое – разработка новых правовых актов, включение новых норм в уже 

существующие законы. В 1997 г. в Уголовном кодексе появилась глава 28, касаю-
щаяся преступлений в сфере компьютерной информации. Она содержит статьи 272 
(«Неправомерный доступ к компьютерной информации»), 273 («Создание, исполь-
зование и распространение вредоносных программ для ЭВМ») и 274 («Нарушение 
правил эксплуатации ЭВМ, системы ЭВМ или их сети»). В январе 2008 г. комиссия 
Совета Федерации по информационной политике обсудила проект модельного за-
кона «Об Интернете», который должен определить основные принципы и направ-
ления регулирования правовых отношений в Сети [13]. 

2. Организационные – введение запретительных мер против web-сайтов и ком-
паний-провайдеров, уличенных в размещении «грязной информации [14]. 

3. Экономическое – введение штрафных санкций, лишение лицензий провайде-
ров, занимающихся спамерской деятельностью, размещающих оскорбительные и 
компрометирующие материалы [15]. 

4. Воспитательное – морально-этические меры, формирование общественного 
мнения против загрязнения Интернета [16], пропаганда корректного поведения в 
Сети (кодекс пользователя Сети, правила онлайн-поведения, или нетэтикет [17; 18]. 
Разумное использование перечисленных мер, поиск новых методов борьбы с сете-
вым загрязнением снизят угрозу превращения Интернета во «вселенскую инфор-
мационную помойку». Оптимизм в этом деле внушает то обстоятельство, что в 
конце ХХ в. человечество, осознав все последствия экологических катастроф, стало 
активно инвестировать средства в природосберегающие и природовосстанавли-
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вающие разработки, исследования и мероприятия. Опыт показывает, что чисто не 
там, где жалуются на грязь, а там, где инвестируют в уборку мусора. Этот опыт 
надо распространить и на новую среду обитания человека – Интернет.  
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