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ПОНЯТИЕ И ХАРАКТЕРИСТИКА ВРЕДОНОСНОЙ  

КОМПЬЮТЕРНОЙ ПРОГРАММЫ 
 

Д.С. Величко, студент ТГУ 

Научный руководитель – канд. юрид. наук, доцент Н.В. Ольховик  

 

Значительная часть преступлений в компьютерной сфере совершается с помо-

щью вредоносных компьютерных программ (ВКП)1. В Уголовном кодексе РФ дано 

следующее определение ВКП: компьютерная программа либо иная компьютерная 

информация, заведомо предназначенная для несанкционированного уничтожения, 

блокирования, модификации, копирования компьютерной информации или нейтрали-

зации средств защиты компьютерной информации (ст. 273 УК РФ).  

В тексте Соглашения о сотрудничестве государств-участников Содружества Не-

зависимых Государств в борьбе с преступлениями в сфере информационных технологий 

(далее – Соглашение) прописано, что вредоносная программа – «созданная или суще-

ствующая программа со специально внесенными изменениями, заведомо приводящая 

к несанкционированному уничтожению, блокированию, модификации либо копирова-

нию информации, нарушению работы информационной (компьютерной) системы»2. 

Для определения вредоносной программы использован функциональный подход, 

который определяет основное назначение данных программ, а именно: оказывать не-

санкционированное воздействие на компьютерные системы и данные. При этом в опре-

делениях даны неисчерпывающие перечни того, что могут осуществлять ВКП в раз-

личных системах. Например, программы-шпионы, которые могут отслеживать дей-

ствия пользователей компьютеров скрытно и никак не взаимодействовать с цифровой 

средой. Также можно вспомнить и про майнеры, которые просто используют ресурсы 

компьютера для выполнения различных задач при неведении владельца системы. Таким 

образом, можно сказать, что в статье УК РФ и Соглашении не прописано еще два мо-

мента – несанкционированный доступ к компьютерной информации и несанкциони-

рованное использование ресурсов компьютера, за которыми может последовать мате-

риальный вред. Определение, которое учитывало бы эти требования, содержится в п. 

2.6.5 ГОСТ Р 50922–2006 «Защита информации. Основные термины и определения».3 

 
1  Касперский заявил о появлении 90 млн новых вирусов за год // РБК. 2017. 3 дек. URL: 

https://www.rbc.ru/technology_and_media/03/12/2017/5a2405079a7947213b28a893 (дата обращения: 

30.03.2023). 
2 Соглашение о сотрудничестве государств-участников Содружества Независимых Государств в борьбе 

с преступлениями в сфере информационных технологий : ратифицировано Федеральным законом от 

01.07.2021 № 237-ФЗ // Кодекс : электронный фонд правовых и нормативно-технических документов. 

URL: https://docs.cntd.ru/document/351210645?marker=7DS0KD 
3 Национальный стандарт Российской Федерации. «Защита информации. Основные термины и опре-

деления» // Кодекс : электронный фонд правовых и нормативно-технических документов. URL: 

https://docs.cntd.ru/document/1200058320 
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Согласно государственному стандарту, вредоносная программа – это программа, 

предназначенная для осуществления несанкционированного доступа к информации и 

(или) воздействия на информацию или ресурсы информационной системы. Здесь ак-

цент делается уже на самом несанкционированном доступе, а несанкционированное 

уничтожение, блокирование, модификация, копирование информации или нейтрали-

зация средств защиты компьютерной информации умещены в одно словосочетание, 

что указывает на то, что перечень этот неисчерпывающий. В данном случае подход 

сводится к тому, что программа в первую очередь делает что-то несанкционирован-

ное и не по воле владельца компьютера, при этом не указывая, есть вред или нет. 

В.А. Голуб и М.В. Овчинникова в своей статье также указывают, что не всегда 

программа может быть совокупностью машинного кода, а иногда и только фрагмен-

том1.  

Таким образом, можно составить свое определение вредоносной компьютерной 

программы, которое подходило бы ко всем существующим и позволило бы эффек-

тивнее работать со ст. 273 УК РФ. ВКП – это программа, или часть кода, или иная 

компьютерная информация, заведомо предназначенная или заведомо допускающая 

несанкционированный доступ к компьютерной информации (сети), ее уничтожение, 

блокирование, модификацию, копирование или нейтрализацию средств защиты ком-

пьютерной информации (сети), которая может причинить вред пользователям этой 

компьютерной информации (сети) или другим лицам. 

 

 

ПЕРСОНАЛ СЛУЖБЫ ПРОБАЦИИ В ГЕРМАНИИ 

 

В.В. Ветлова, студент ТГУ 

Научный руководитель – канд. юрид. наук, доцент Н.В. Ольховик 

 

В качестве субъектов пробации в России вскоре будут выступать уже существу-

ющие государственные органы2. В то же время в некоторых странах, а конкретно  

в Федеративной Республики Германия, на данный момент существует самостоятель-

ная служба пробации. 

Служба пробации ФРГ работает с несовершеннолетними или совершеннолетни-

ми лицами, освобожденными из мест лишения свободы условно-досрочно3, при усло-

 
1  Голуб В.А., Овчинникова М.В. Проблема корректного определения термина «вредоносная про-

грамма» // Вестник Воронежского государственного университета. Сер. Системный анализ и инфор-

мационные технологии. 2008. № 1. С. 138–141. EDN KUWWAP. 
2 О пробации в Российской Федерации : федер. закон от 06.02.2023 № 10-ФЗ // Официальный интер-

нет-портал правовой информации. URL: http://www.pravo.gov.ru 
3 §§ 68, 68а Strafgesetzbuch (StGB). URL: https://www.gesetze-im-internet.de 


