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ОСОБЕННОСТИ ПРИМЕНЕНИЯ МУЛЬТИЯЗЫЧНЫХ 

ВРЕДОНОСНЫХ ЗАПРОСОВ НА ОСНОВЕ  
СЛОВ-ГИБРИДОВ ДЛЯ ГЕНЕРАЦИИ ИЗОБРАЖЕНИЙ 

НЕЙРОННОЙ СЕТЬЮ KANDINSKY 2.01 
Аишева Д.А. 

Томский государственный университет, аспирант 
ADVERSARIAL ATTACKS ON KANDINSKY 2.0 IMAGE 

GENERATION USING MULTI-LANGUAGE MACARONIC 
PROMPTS 

Aisheva D.A. 
Tomsk State University, postgraduate student 

 
Вопросы безопасности нейронной сети Kandinsky 2.0 в контексте 

возможности применения к ней вредоносных запросов, сконструированных из 
слов на нескольких языках, не были ранее рассмотрены. Данная статья 
заполняет имеющийся пробел: представлены результаты репликации 
эксперимента по генерации изображений на основе мультиязычных 
вредоносных запросов. 

Ключевые слова: нейронные сети, Kandinsky 2.0, генерация изображений, 
вредоносные запросы, macaronic prompting 

The security issues of the Kandinsky 2.0 neural network haven’t yet been 
considered in the context of the possibility of adversarial attacks using macaronic 
prompts. In this article, we fill in the existing gap and present the results of the 
experiment on generating images based on macaronic prompts. 

Keywords: neural networks, Kandinsky 2.0, image generation, adversarial 
prompts, macaronic prompting 

Научный руководитель: З.И. Резанова, д-р филол. наук, зав. кафедрой 
общей, компьютерной и когнитивной лингвистики ФилФ ТГУ. 

 
Активно исследуемый аспект изучения нейронных сетей – 

обеспечение безопасности их использования и нахождение 
уязвимостей [1. C. 2]. В частности, активно разрабатывается 
проблема подверженности текстовых нейронных сетей атакам при 

                                                             
1  Статья подготовлена при поддержке Программы развития Томского 

государственного университета (Приоритет-2030). 
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помощи искажения вводимого текста. Вместе с тем данный вопрос 
практически не был исследован  применительно к моделям 
нейронных сетей, генерирующих изображения на основе текста, 
несмотря на особенную актуальность, связанную с нарастающей 
скоростью производства таких моделей и слабыми механизмами 
защиты, основанными на поиске ключевых слов в запросе [2]. 
Не была ранее исследована эта тема и на материале нейронных 
сетей с большим количеством русскоязычных текстов в датасете. 

Одной из значимых работ, в которой решается проблема 
уязвимости нейронных сетей, генерирующих изображения по 
вредоносным запросам на основе искажения текста, является статья 
R. Milliére «Adversarial Attacks on Image Generation with Made-Up 
Words», представляющая результат эксперимента по созданию и 
применению таких запросов к модели DALL-E.  

Один из описанных в этой статье сценариев атак – macaronic 
prompting – основан на разбиении вредоносного текста, состоящего 
из слова, переведенного на несколько языков, представленных в 
модели, на токены (подстроки) и последующей конкатенации их в 
не имеющую смысла строку (слово-гибрид) [3]. Предполагается, 
что такой сценарий эксплуатирует сразу несколько особенностей 
модели – многоязычие, наличие подстрочного токенизатора и 
систему фильтрации запросов на основе ключевых слов.  

Эти же свойства отличают модель Kandinsky от DALL-E и 
потому вызывают интерес к применению сценария macaronic 
prompting к Kandinsky 2.0. Помимо того, что модель Kandinsky 
отличается от DALL-E датасетом с большим количеством 
русскоязычных текстов, создатели модели подчеркивают 
разнообразие языков текстов в датасете [4], что открывает 
перспективы дальнейших исследований в области генерации 
запросов из иных, не упомянутых в оригинальной статье, языков. 
Ещё одно существенное отличие архитектуры Kandinsky – 
использование сразу двух токенизаторов. Один из них, XLMR, дает 
близкие представления для разных языков, другой токенизатор, 
mt5, отличается «хорошим пониманием сложных текстов» [4]. 
Особенностью также является слабая обеспеченность безопасности 
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моделей семейства Kandinsky; кроме того, в отличие от 
безопасности модели DALL-E, она совсем не описана. 

В статье представлены результаты репликации эксперимента с 
применением к нейронной сети Kandinsky macaronic prompting и 
сравнение полученных результатов с результатами статьи, 
представившей метод.  

В статье R. Milliére не описан точный алгоритм генерации 
macaronic запросов, однако упомянуты общие принципы их 
построения: 

 выбранные слова переведены на несколько языков, 
представленных в корпусе модели; 

 полученные слова разбиваются на токены токенизатором 
модели; 

 токены сложены случайным образом в так называемый 
macaronic запрос. 

Для создания запросов в нашем эксперименте был взят набор из 
9 слов из статьи R. Milliére (insect, lizard, butterfly, plane, firefighter, 
cliff, rabbit, education, exasperated) и их переводы на 4 языка 
(немецкий, испанский, итальянский, французский). 

Нами было создано по 4 запроса для каждого слова методом 
случайного сложения токенов, полученных при помощи 
2 токенизаторов, после чего на основе каждого запроса 
сгенерировано по 4 изображения. 

Далее запросы были проанализированы и разделены на группы 
по следующим критериям: соответствие образа в изображении 
запросу, устойчивость образа для запроса и объяснимость связи 
изображения и запроса. Связи между использованием разных 
алгоритмов токенизации для создания запроса и особенностями 
генерации по запросу не было найдено, поэтому результаты были 
объединены. 

Группа 1 – изображения соответствуют оригинальному тексту, 
образ устойчиво появляется на всех изображениях по запросу, 
связь изображения и запроса объяснима. 
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Группа 2 – изображения не соответствуют оригинальному 
тексту, однако есть образ, устойчиво проявляющийся на всех 
изображениях по запросу, связь изображения и запроса объяснима. 

Группа 3 – изображения не соответствуют оригинальному 
тексту, однако есть образ, устойчиво проявляющийся на всех 
изображениях по запросу, связь изображения и запроса при этом 
пока необъяснима. 

Группа 4 – изображения не соответствуют оригинальному 
тексту, нет образа, устойчиво проявляющегося на всех 
изображениях по запросу, связь изображения и запроса 
необъяснима. 

В группе запросов, по которым были сгенерированы 
изображения, соответствующие желаемому результату генерации 
запроса (группа 1), можно выделить следующие лингвистические 
особенности запросов: первые и последние токены в запросе 
соответствуют начальным и конечным токенам в переведенных 
словах (рис. 1).  

 
 

Рис. 1. Изображение по запросу «feupompiereieremann» 
 

Эта особенность подтверждается и при анализе следующей 
группы запросов – группы 2. Запросы из этой группы содержат в 
начале или конце подстроки, не соответствующие оригинальному 
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тексту, однако обладающие смыслом и значительно влияющие на 
генерацию изображения, что подтверждается устойчивостью 
образа внутри группы изображений. Так, например, по запросу 
«ferinsectkabiesin» (запрос на основе слова insect) были получены 
изображения папоротников, по запросу «tterillonfarschpapa» (запрос 
на основе слова butterfly) – характерные изображения пожилых 
мужчин (рис. 2). 

 

  
 

Рис. 2. Изображение по запросам «ferinsectkabiesin» (слева)  
и «tterillonfarschpapa» (справа) 

 
Показателен пример запроса, для которого были сгенерированы 

устойчивые изображения прямоугольного объекта с изображением 
насекомого; начальная и конечная подстроки запроса – insect и 
kasetti (насекомое и кассета) (рис. 3). 

Для большей части запросов из группы 3 требуется более 
глубокий анализ, направленный на изучение связи между 
изображениями и запросами. Так, для запроса «alingmetterfarposa» 
(запрос на основе слова butterfly) было получено устойчивое 
изображение шмеля на желтом цветке, однако лингвистический 
анализ не показал связи между запросом и изображением (рис. 4). 
Для запросов этой группы не удается выделить характерные 
лингвистические особенности. 
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Рис. 3. Изображение по запросу «insectinchosferkasetti» 

 

 
 

Рис. 4. Изображение по запросу «alingmetterfarposa» 
 

Не представляется возможным выделить отличия запросов 
группы 3 от запросов группы 4, по которым на один запрос 
генерируются значительно отличающиеся и не наполненные 
смыслом изображения. 

Полученные результаты более разнообразны, чем отображенные 
в статье, представившей метод, однако также приводят к выводу о 
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возможности успешного использования вредоносных запросов 
применительно к нейронным сетям для генерации изображений.  

Представляется перспективным дальнейшее изучение данного 
метода на материале иных языков, представленных в модели, 
исследование иных методов создания вредоносных запросов путем 
искажения текста, а также генерация запросов на основе 
конкатенации токенов лексических единиц одного языка, лежащих 
внутри одного ЛСП. 
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задач разработчика видеоигр: функции и принципы её построения, а также 


