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Анализируются задачи управления ресурсами, возникающие в среде туманных и граничных вычислений  

при организации обслуживания запросов, посылаемых устройствами интернета вещей. На основании обзора 

публикаций выявлены основные темы исследований в этой области и представлены примеры решения задач, 

относящихся к распределению заявок на обслуживание, к методам стимулирования поставщиков ресурсов  

к предоставлению их в общий пул, к проблемам энергосбережения. 
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Туманные вычисления (fog computing) представляют собой технологию, которая позволяет ис-

пользовать для хранения и обработки информации память и вычислительные ресурсы, расположен-

ные ближе к устройствам интернета вещей, где генерируются данные, за счет чего снижется нагрузка 

на сеть и облачные дата-центры и уменьшается время реакции, потребление энергии и эксплуатаци-

онные расходы. Кроме того, для выполнения сторонних вычислений могут быть привлечены свобод-

ные ресурсы самих устройств интернета вещей, как предполагает концепция граничных вычислений 

(edge computing). В результате среда для обработки данных оказывается состоящей из многих 

устройств, различных по техническим характеристикам и программным возможностям. При этом 

необходимо учитывать, что устройства, выполняющие задачи, зачастую являются мобильными и 

предоставляются для решения «чужих» задач без всякого постоянного расписания. Очевидно, что 

такие структуры значительно отличаются от ставших уже привычными облачных дата-центров и ста-

вят перед разработчиками целый ряд новых задач.  

Цель работы – выявить на основании обзора публикаций основные задачи управления ресурса-

ми в среде туманных и граничных вычислений и подходы к их решению, учитывающие особенности 

таких сетей. 

 

1. Цели и методы решения задач управления ресурсами  

 

Обзоры работ, посвященных архитектуре, технологиям и программно-техническим средствам, 

используемым в среде туманных и граничных вычислений, регулярно появляются в открытом досту-

пе и показывают, что интерес к этой тематике постоянно растет. Обсуждаются как общие вопросы: 

концепция, архитектура, технические решения, приложения [1–4], так и специальные, например без-

опасность [5, 6]. Определены ключевые особенности таких сетей: гетерогенность технических средств, 

их географическая распределенность, мобильность, высокие требования потребителей к времени  

реакции, ограниченность ресурсов, энергосбережение.  
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Чаще всего темами исследований в области управления распределенными ресурсами туманных 

и граничных сетей, как показывает обзор публикаций, являются задачи выбора ресурса для выполне-

ния возникающих заявок на обслуживание, разгрузка ресурсов, способы привлечения ресурсов в об-

щий пул, проблемы энергосбережения.  

Целевые функции и методы решения зависят от конкретной системы. Чаще всего рассматрива-

ются следующие показатели и их комбинации: время отклика, расход энергии, доступность сервиса, 

экономическая эффективность. 

Для обоснования и оценки предлагаемых подходов и алгоритмов управления авторами исполь-

зуется различный математический аппарат: аналитические модели, основанные на теории очередей, 

линейное и нелинейное программирование, теория графов, теория игр, имитационное моделирование.  
 

2. Распределение заявок на обслуживание и разгрузка ресурсов 
 

Наибольшее количество исследований относится к решению задачи выбора места для переноса 

выполнения вычислений с устройства, где возникла такая необходимость, на другое устройство или 

сервер. Авторы работы [7] приводят обзор публикаций по данной тематике, и называют следующие 

причины, вызывающие перенос задач с одних устройств на другие:  

– приложение требует больше вычислений, чем может обеспечить собственное устройство; 

– сокращение сетевых задержек на передачу больших объемов данных; 

– балансировка нагрузки; 

– необходимость длительного хранения накапливаемой информации;  

– выгрузка данных с целью обеспечения необходимой конфиденциальности, безопасности, 

надежности и доступности; 

– выгрузка задач с облачных серверов на вычислительные средства более низких уровней. 

Классифицируются алгоритмы переноса задач и сформулированы задачи, требующие дальней-

ших исследований. 

Авторы статьи [8] процесс распределения задач разделили на два этапа. На первом этапе запро-

сы на обслуживание распределяются между fog кластерами, на втором этапе происходит выбор узла 

кластера, который будет выполнять поступившую заявку. При распределении запросов между кла-

стерами для обслуживания заявки выбирается ближайший кластер, загрузка которого позволяет 

предоставить нужные ресурсы. Выбор узла внутри кластера осуществляется с учетом нестабильности 

присутствия узлов в туманной сети. Для этого авторы вводят показатель, названный ими репутацией 

узла, который количественно выражает степень надежности устройства и представляет собой стати-

стическую вероятность того, что узел останется в кластере на время, требуемое данной задачей. Если 

статистическая оценка является малодостоверной из-за того, что число выполненных узлом задач не-

достаточно велико, то показатель репутации узла определяется типом устройства. Авторы разделили 

устройства сети на три категории: мобильные узлы (смартфоны), статические узлы (настольные ком-

пьютеры, серверы) и полумобильные узлы (планшеты, ноутбуки). Показатели репутации этих узлов, 

по оценкам авторов, находятся в соотношении 1 : 1,5 : 1,25. Оптимальная схема распределения ресур-

сов кластера формулируется авторами как многоцелевая задача, которая минимизирует время обслу-

живания заявки и максимизирует общую стабильность функционирования кластера. 

Для решения поставленной задачи авторы используют улучшенный генетический алгоритм 

сортировки без доминирования (NSGA-II), предложив свою формулу для вычисления меры близости 

к соседу, учитывающую разнонаправленность целевых функций. Для оценки эффективности предло-

женного алгоритма авторы сравнили его с алгоритмом M. Aazam и E. Huh [9] и с алгоритмом случай-

ного выбора ресурса. Эксперименты показали, что при малых нагрузках все три схемы практически 

эквивалентны. Однако при увеличении количества задач среднее время обработки задач с использо-

ванием предложенного алгоритма было меньше, чем при двух других алгоритмах, а средняя стабиль-

ность успешного выполнения задач превосходила этот показатель для других алгоритмов. Авторы 

объясняют этот выигрыш вводом в рассмотрение показателя репутации устройств.  
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В работе [10] предложен алгоритм распределения задач с целью минимизации задержки об-

служивания приложений интернета вещей и разработана аналитическая модель для оценки предло-

женного алгоритма. Рассмотрены централизованный и распределенный подходы к маршрутизации 

задач внутри домена. Выбор узла для передачи задачи осуществляется на основе оценки ожидаемого 

времени обслуживания запроса, которое включает время ожидания в очереди и время обслуживания. 

Для упрощения модели авторы рассматривают два класса запросов на обслуживание: «легкие», тре-

бующие короткого времени обслуживания, и «тяжелые», сложные для обработки. Такое упрощение 

недалеко от реальности. Например, сенсоры и датчики могут регулярно отправлять в ближайший 

узел свои показания, образуя поток «легких» запросов. В то же время запрос на распознавание номе-

ра автомобиля, посылаемый дорожной видеокамерой, является «тяжелым» запросом. Для расчета 

средних длин очередей и ожидаемого времени обслуживания fog узлы рассматриваются авторами как 

марковские системы обслуживания с неограниченным буфером и пуассоновскими входными потока-

ми легких и тяжелых запросов, поступающих в узел j с интенсивностями j и λj
' соответственно. Вре-

мена обработки этих запросов распределены экспоненциально с интенсивностями j и j
' соответ-

ственно. На основании описания алгоритма составляется система уравнений состояния и выводятся 

выражения для интенсивностей перехода, что позволяет найти стационарные вероятности состояний 

и ожидаемые времена обслуживания заявок. Эксперименты показали хорошее совпадение расчетных 

данных и результатов моделирования. 

В работе [11] авторы также применяют аналитическую модель, чтобы количественно оценить 

выигрыш, получаемый от взаимодействия дата-центров.  

Авторы работы [12] ставят перед собой задачу сокращения пространства поиска узлов-

кандидатов для размещения вычислительной нагрузки в гетерогенной среде туманных вычислений и 

обосновывают свои правила размещения нагрузки. Результатом работы является получение доста-

точно качественного решения задачи размещения заявок на вычисления в ограниченные временные 

сроки.  

3. Игровые модели для консолидации ресурсов 

 

Yan Sun и Nan Zhang в работе [13] представляют алгоритм краудфандинга для привлечения ре-

сурсов в сеть. Чтобы обеспечить постоянный объем пула ресурсов, авторы разработали механизм 

стимулирования поставщиков, основанный на теории повторяющихся игр. Согласно разработанному 

алгоритму, брокер (локальный дата-центр) обеспечивает активным поставщикам (владельцам ресур-

сов) больший поток задач, в результате чего они имеют возможность увеличить свой доход α. Если 

задача завершена, то поставщик ресурсов получает дополнительный доход β (α < β), но несет издерж-

ки ϕ, а брокер получает доход θ (θ > 0). Если задача не завершена, то доход брокера равен 0. Чтобы 

стимулировать владельцев ресурсов выполнять задачи до конца и вовремя, брокер заносит «неради-

вого» владельца ресурсов в черный список и не предоставляет ему новых задач, лишая его дохода. 

Авторы разработали также триггерную стратегию в соответствии с концепцией повторяющейся игры 

с целью заставить владельцев ресурсов корректно выполнять задачи. Стратегия на стороне брокера: 

на первой стадии платить более высокое вознаграждение β*; если доход брокера всегда равен θ  

на фазе (t – 1), то продолжать платить β*; в противном случае не платить вознаграждения, β* = 0. 

Стратегия на стороне поставщика: если доход выше α, принять задачу. Если доход на предыдущей 

(t – 1) фазе всегда равен β*, поставщик продолжает выполнять задачи на фазе t, в противном случае 

он задачу не выполняет. Показано, что эта комбинация стратегий представляет собой равновесие 

Нэша, совершенное на подиграх. 

Авторы работы [14] предложили эффективную схему стимулирования пользователей предо-

ставлять свои ресурсы для разгрузки серверов облака на основе теории некооперативных игр. Взаи-

модействие между серверами облака и устройствами, обладающими свободными ресурсами, форму-

лируется как игра Штакельберга. На первом шаге облако назначает платеж. На втором шаге каждое 

устройство называет объем предоставляемых ресурсов, ориентируясь на величину платежа. Авторы 
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доказывают, что для предложенной ими схемы игры Штакельберга между облаком и устройствами 

существует равновесие Нэша и оно уникально. Был рассмотрен также более общий случай, когда 

устройство может присоединиться к общему пулу вычислительных ресурсов или покинуть его, и пока-

зано, как изменяется при этом равновесие, что очень важно для изучения динамики процесса разгрузки 

серверов облака. На основе полученных теоретических результатов авторы разработали два алгоритма 

разгрузки серверов и показали их эффективность с точки зрения уменьшения времени отклика. 

Другие модели применения теории игр можно найти в работах [15–17]. 

 

4. Энергосбережение 

 

Проблема энергосбережения важна для технических средств туманной сети, а для устройств 

интернета вещей она является едва ли не первостепенной.  

В работе [18] авторы рассматривают задачу максимизации времени жизни облака мобильных 

устройств за счет перераспределения задач между устройствами. Такие задачи могут возникать при 

проведении группой людей аварийно-спасательных работ, в обстановке военных действий и 

чрезвычайных ситуаций, при управлении группой роботов. Рассмотрена сеть из n мобильных 

устройств, каждое из которых имеет запас энергии Et
u и доступную вычислительную емкость Ct

u  

в момент времени t. Каждое устройство u выполняет набор задач Tk
u, k = 1, ..., j. Каждая задача 

характеризуется временем жизни TTLTk и затратами энергии на вычисления CTk и на передачу данных 

DTk. Задачи независимы и могут выполняться одновременно. ETk
u,v обозначает ожидаемые затраты 

энергии на запуск задачи Tk
u на устройстве v. Эти затраты энергии являются функцией затрат на 

выполнение вычислений и на передачу данных в другой узел, и задача заключается в том, чтобы 

продлить время жизни сети путем распределения задач. Для оценки параметров задач авторы 

разработали специальную платформу, которая позволяет генерировать профили расхода энергии для 

различных запросов на выполнение вычислений и на передачу данных. Эта информация используется 

затем как входные данные для системы моделирования. Предложены различные алгоритмы 

распределения задач и исследованы различные структуры мобильного облака.  

В работе [19] ставится задача нахождения компромисса между задержками и электропотребле-

нием в среде туманно-облачных вычислений. Определены функции энергозатрат и задержек и со-

ставлена целевая функция задачи разделения нагрузки. Для ее решения применен метод декомпози-

ции, для чего поставленная задача разделена на три подзадачи, каждая из которых решается одним  

из известных методов оптимизации. Затем итерационно решается исходная задача. 

В работе [20] авторы рассматривают взаимодействие туманной сети и облака с точки зрения 

удовлетворения требований по времени отклика с учетом выбросов углерода. Дата-центры облака 

разделены на две категории в зависимости от того, какую энергию они используют: возобновляемую – 

зеленые дата-центры, имеющие нулевые выбросы углерода, или традиционную – коричневые дата-

центры с выбросами углерода, пропорциональными потребленной энергии. В облачные дата центры 

поступают запросы трех типов: обработка данных, хранение информации, программное обеспечение 

как сервис (PaaS, StaaS, SaaS), отличающиеся средним временем обслуживания. Рассматриваются 

различные стратегии маршрутизации запросов: «ближайший дата-центр», «ближайший зеленый дата-

центр», «ближайший зеленый, но со штрафом». Последняя стратегия означает, что выбираемый  

зеленый центр находится дальше, чем ближайший коричневый, что будет оцениваться штрафом за 

увеличение длины пути. Трафик fog узлов рассматривается как марковский модулированный пуассо-

новский поток. Основной результат, полученный авторами, состоит в том, что предложенный ими 

подход позволяет уменьшить как задержки обслуживания запросов, так и углеродный след облачных 

структур без значительного ухудшения производительности сети.  

В работе [21] авторы рассмотрели взаимодействие между конечными пользователями и обла-

ком, центры которого обладают источниками возобновляемой энергии, резервируемыми энергией  

из электросетей. Целью являлась минимизация общего потребления энергии, что достигается исполь-
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зованием схемы миграции задач на основе учета стоимости миграции при обеспечении необходимого 

качества обслуживания задач. 

В работе [22] авторы решают задачу разгрузки вычислений с мобильных периферийных 

устройств, где плотное развертывание точек радиодоступа обеспечивает высокую скорость доступа  

к вычислительным ресурсам туманной сети, но также увеличивает межсотовые помехи. Для совмест-

ной оптимизации использования радио- и вычислительных ресурсов сформулирована задача распре-

деления нагрузки с целью минимизации энергопотребления мобильных станций при ограничениях по 

времени ожидания и по энергопотреблению. Для простейшего случая получен аналитический резуль-

тат. Для более общего многопользовательского сценария разработаны централизованные и распреде-

ленные алгоритмы на основе методов последовательного выпуклого приближения с доказуемой  

сходимостью к локальным оптимальным решениям. 

Анализ публикаций показывает, что вопросам энергосбережения уделяется все больше внима-

ния. Во многих моделях решается как задача обеспечения необходимого времени отклика, так и ми-

нимизации расхода энергии.  
 

Заключение 
 

Организация взаимодействия устройств в сетевой среде интернета вещей на фоне постоянного 

развития технических средств и растущих потребностей подключаемых приложений требует даль-

нейших разработок в сфере управления и оптимизации функционирования сетевых и вычислитель-

ных ресурсов. Задачи управления ресурсами особенно актуальны для туманных и граничных сетей. 

Обзор публикаций, относящихся к этой области исследований, показывает, что авторы учитывают 

при разработке моделей как особенности устройств, обеспечивающих сервисы, в первую очередь 

разнотипность, мобильность, ограниченную энергоемкость, так и особенности потребителей серви-

сов, такие как высокие требования ко времени реакции и к надежности исполнения заявок. Формули-

ровка целевых функций и выбор методов решения во многом зависят от особенностей конкретных 

приложений. Чаще всего задача решается как оптимизационная для доминирующего параметра при 

условии выполнения требований по другим характеристикам. 

Первоочередными задачами управления ресурсами считаются в настоящее время поиск более 

эффективных схем стимулирования для объединения ресурсов, вопросы безопасности, надежности и 

доступности ресурсов, алгоритмы и модели энергосбережения, учет собственных затрат на реализа-

цию процедур, решающих перечисленные задачи. 

Потребность в решении этих задач велика и будет, без сомнения, продолжать расти.  
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