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Annotation. The article is examine the idea of the forming of the information boards of the state. The modern 

geopolitical processes requires the transformation of the definition of the information concept according to the 

state information security and its informational influence on the concept “state boarder”. 

 

 

Конец XX - начало XXI века знаменует устойчивое увеличение масштабов применения 

информационных технологий, что влечет за собой виртуализацию человеческой деятельности. В основе 

современного общества, как отмечает М. Кастельс [1], лежат виртуальные структуры, через которые 

происходит становление новых форм различных социальных институтов, структур и сообществ [2]. Мир 

все чаще рассматривается в контексте информационных процессов, влияющих на решения многих 

политических и геополитических вопросов.  

Увеличение и изменение содержательной роли информации в современных геополитических 

процессах требуют  разрешения вопросов связанных с информационной безопасностью государства и 

влиянием информационных потоков на содержание понятия «Государственная граница».  

Особое внимание уделяется вопросам государственной тайны, которые являются ключевыми в 

информационной безопасности и сохранении суверенитета государства.  

Достаточно долгое время вопрос суверенитета и безопасности страны часто связывали с физическими 

или реальными государственными границами, где  в определенном государством пространстве имели 

место законы, гарантирующие гражданам права, а вместе с этим и сохранение персональной, 

адвокатской, банковской  и др. тайн.   

Сегодня складывается правовой прецедент, связанный с экстерриториальностью сети интернет. 

Проблема заключается в том, что  информационные данные не являются  собственностью одной страны, 

соответственно  ее законодательство в меньшей степени распространяется на информацию, а значит  не 

гарантируют обеспечение информационной защиты и информационной безопасности. Подобная 

ситуация распространяется не только на «облачные» технологии, но и на персональные гаджеты. 
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В рамках  данной проблемы  существует как минимум 2 варианта решения. Во-первых, создание 

локальной государственной сети, как, например, поступили Северная Корея [3]  и Иран [4]. Во-вторых, 

предоставление права выбора степени защиты частной информации гражданами по «Декларации 

независимости  США» Томаса Джефферсона [5]. Если в первом случае информационная граница 

практически совпадает с физической, то во втором  информационная  государственная границы будет 

значительно отличаться от реальной физической границы государства и находиться на уровне 

персонального компьютера или смартфона. 

Россия пытается найти путь, интегрирующий два упомянутых выше. Согласно Федеральному закону 

от 27.07.2006 N 149-ФЗ (ст.3) «Об информации, информационных технологиях и о защите информации», 

правовое регулирование отношений, возникающих в сфере информации, информационных технологий и 

защиты информации, основывается, в том числе, на принципе свободы «поиска, получения, передачи, 

производства и распространения информации любым законным способом» [6]. Вместе с тем, вопросы 

защиты информации, составляющей государственную тайну, решаются в логике совпадения 

информационной и физической границы [7]. Ограничение доступа информации устанавливается 

Федеральным законом в целях защиты основ конституционного строя, нравственности, здоровья, прав и 

законных интересов других лиц. Однако ч.1 п.3. того же Федерального закона «Об информации…» дает 

право обладателю информации самому разрешать или ограничивать доступ к информации, а так же ее 

использование, в данном случае используется опыт американской модели распространения информации 

Государство защищает информационные данные, затрагивающие государственные интересы, но 

предоставляет свободу информационных обменов в отношении информации, не являющейся 

государственной тайной. Иными словами, хранение и распределение информации внутри физической 

границы не должно противоречить основам конституционного строя и нарушать права человека.  

Понятие «территория Российской Федерации» в законе употребляется только с точки зрения 

физической границы; это означает, что граница информационная, в этой законе, рассматривается как 

совпадающая с физической, а вопрос о расширении информационного пространства России за ее 

территориальные границы не поднимается, хотя объективно ясно, что при пересечении информацией на 

любом носителе физической границы государства вопросы информационной безопасности только 

усиливаются в связи с нечеткостью понимания границы информационной. 

Таким образом, информационная граница – это понятие, определение которого помогло бы ответить 

на вопрос о подходах к информационной безопасности в рамках физической границы и за ее пределами, 

о понимании расширения информационного пространства государства за его физическую территорию, о 

разграничении сфер информационных противодействий внутри государства и за его пределами.  

Определения информационной границы на данный момент нами не обнаружено. В большинстве 

случаев считается, что информационное пространство трансгранично или не ограничено [8-10], а 

основными потребителями социально и политически значимой информации являются граждане, 

связанные с определенной социально-политической реальностью, область которой определяются 

границами функционирования и развития государства как целостного социально-политического и 

социокультурного организма [11;21]. Поэтому разрабатываемые методы борьбы с внешними 

информационными воздействиями, как правило, имеют локальный характер и направлены на решение 

определенных, вызываемых текущей ситуацией задач.  
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Вместе с тем, в научный оборот уже введены такие понятия, как «внешний фактор воздействия», 

«функциональное пространство государства», «внутренняя аудитория» и т.д., что явно указывает на  

существование ограничительной черты, разделяющей информационное пространство на «свое – чужое», 

что может быть использовано в развитии темы формирования информационной границы государства.  
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