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Создание безопасных компьютерных систем логического управления стратегическими объектами воз-

можно лишь на основе собственного (доверенного) программно-аппаратного обеспечения. Сообщается о со-

стоянии дел и перспективах разработки такого обеспечения на базе русского языка программирования, широ-

ко распространѐнного в 1960–1980-е годы в Советском Союзе и за рубежом под названием ЛЯПАС (LYaPAS) и 
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В настоящее время наиболее серьѐзные угрозы 

информационной безопасности нашей страны (как 

внутри, так и извне) проистекают от использования в 

компьютерных системах (КС) управления критически 

важными объектами (космическими системами, 

транспортными средствами, ядерными установками, 

подводными лодками, беспилотниками и т. п.) недо-

веренного программно-аппаратного обеспечения, за-

имствованного у своего же потенциального против-

ника. Оно, это обеспечение, как правило, несѐт в себе 

недокументированные закладки, через которые воз-

можна утечка одной информации и навязывание дру-

гой, в том числе разрушительной, и обнаружить кото-

рые, даже в свободном коде, не всегда возможно. 

Предотвращение подобных угроз для России возмож-

но лишь путѐм использования в КС собственного 

программно-аппаратного обеспечения на базе русско-

го языка программирования. Да, такой язык есть. Он 

создан в начале 1960-х годов в Томском государ-

ственном университете под руководством Аркадия 

Дмитриевича Закревского для решения задач автома-

тического синтеза систем логического управления. 

Русским его назвали американцы – Russian 

programming language, а в оригинале он называется 

ЛЯПАС (с ударением на второй слог) – логический 

язык для представления алгоритмов синтеза. С его 

богатой историей до 1990-х годов можно познако-

миться по [1]. 

Позднее, на волне демократии, с ликвидацией во-

енно-промышленного комплекса и производства оте-

чественных ЭВМ, интерес к ЛЯПАСу пропал. Сейчас 

же, когда осознание необходимости для националь-

ной безопасности собственного доверенного про-

граммно-аппаратного обеспечения КС возвращается, 

стала актуальной проблема возрождения ЛЯПАСа [2] 

с целью создания на его базе такого обеспечения для 

синтеза безопасных КС логического управления и 

криптографической защиты управляющей информа-

ции. Достоинства целевого продукта, обусловленные 

свойствами ЛЯПАСа, следующие: 

– на все 100 % доверенный отечественный продукт 

с открытым и легко читаемым кодом; 
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– язык программирования, гарантирующий напи-

сание программ без уязвимостей; 

– безопасная операционная система (ОС), исклю-

чающая возможность запуска злонамеренного кода; 

– библиотека прикладных программ с реальным 

временем исполнения; 

– реактивная ОС, гарантирующая исполнение ал-

горитмов управления в реальном времени; 

– гарантированное отсутствие недокументирован-

ных закладок в КС, создаваемых с его помощью; 

– возможность создания специализированного 

компьютера (ЛЯПАС-машины) с процессором, аппа-

ратно реализующим язык программирования. 

Это будет недорогой одноадресный компьютер  

с системой команд, образующих исполняемый код 

ЛЯПАСа, в котором операции и операнды последнего 

представлены своими кодами и адресами в памяти 

компьютера. Скорость исполнения программ в нѐм  

на несколько порядков выше скорости их исполнения 

в существующих компьютерах. Столь же простая  

и эффективная аппаратная реализация других языков 

программирования вряд ли возможна ввиду их прин-

ципиально иного устройства. Попытки аппаратной 

реализации языка Java, например, по большому счѐту 

не увенчались успехом. 

Вместе с хранилищем ЛЯПАСных программ ЛЯ-

ПАС-машина может стать простейшей и вместе с тем 

эффективнейшей универсальной безопасной компью-

терной системой управления любыми сложными объ-

ектами. Для еѐ применения в управлении конкретным 

объектом достаточно будет загрузить в это хранили-

ще исполняемый код программы на ЛЯПАСе, реали-

зующей алгоритм управления данным объектом.  

Аналогичным образом ЛЯПАС-машину можно 

использовать и в роли криптопроцессора, предназна-

ченного для эффективного исполнения криптографи-

ческих алгоритмов.  

Состояние дела по возрождению ЛЯПАСа на дан-

ный момент следующее. 

1. Произведена ревизия ЛЯПАСа, результатом ко-

торой стал язык vЛЯПАС (reVised LYaPAS) с алфави-

том операций и операндов, приспособленным к со-

временным средствам отображения информации (ис-

пользуется символика Unicode и TEX) [3; 4]. 

2. Разработано криптографическое расширение 

vЛЯПАСа – язык ЛЯПАС-Т (от exTended LYaPAS), 

вобравший в себя в качестве элементарных опера-

ции из современных криптографических алгорит-

мов [3; 4]. 

3. Создан и запущен в опытную эксплуатацию 

компилятор с vЛЯПАСа в язык «Ассемблер» под ОС 

Linux. С его помощью ведѐтся отладка, исполнение, 

экспериментальное исследование алгоритмов на 

vЛЯПАСе и их доработка по результатам исследова-

ния [3; 4]. 

4. Разработаны проекты процессора, аппаратно ре-

ализующего ЛЯПАС-Т, и препроцессора, транслиру-

ющего программы на ЛЯПАС-Т в его исполняемый 

код [4; 5]. 

5. Разработана и описана на VHDL архитектура 

процессора vЛЯПАСа 1-го уровня, построена про-

граммируемая логическая интегральная схема 

(ПЛИС) этого процессора. 

6. Создан ряд прикладных программ на vЛЯПАСе 

для криптографической защиты управляющей ин-

формации. 

Дальнейшие исследования предполагают решение 

следующих задач. 

1. Разработка и исследование математического и 

программного обеспечения: 

– математической модели безопасной компьютер-

ной системы логического управления; 

– средств трансляции и отладки программ на ЛЯ-

ПАС-Т для их исполнения на современных компью-

терах; 

– алгоритмов и программ на ЛЯПАС-Т для логи-

ческого управления, логического синтеза управляю-

щих автоматов и криптографической защиты управ-

ляющей информации; 

– реактивной ОС на vЛЯПАСе для управления  

в реальном времени. 

2. Исследование и разработка аппаратного обеспе-

чения: 

– процессора ЛЯПАС-Т (его исполняемого кода, 

архитектуры, алгоритма функционирования); 

– препроцессора, транслирующего программы на 

ЛЯПАС-Т в исполняемый код процессора; 

– архитектуры ЛЯПАС-машины; 

– ОС, управляющей взаимодействием процессора 

ЛЯПАС-машины с аппаратными модулями системы 

управления. 

3. Реализация процессора ЛЯПАС-Т на базе ПЛИС 

и (или) заказных интегральных схем: 

– описание процессора на VHDL; 

– его отладка путѐм компьютерного моделирова-

ния по компонентам и в целом; 

– автоматический синтез и компьютерное модели-

рование логической схемы процессора. 
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Рассматриваются принципы построения  системы активного мониторинга свойств безопасности сетевых 

узлов и некоторые практические аспекты ее реализации. Описанная система решает задачи автоматизиро-

ванного мониторинга сетевых узлов и сервисов, контроля уязвимостей и оповещения о выявлении соответ-

ствующих событий информационной безопасности. Система функционирует, производя анализ статистики о 

потоках данных в сети, и при определенных условиях инициирует активное сканирование сервисов. 
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Работа пассивных систем обеспечения информаци-

онной безопасности (ИБ) должна сопровождаться не-

прерывным контролем состояния ИБ со стороны авто-

матизированных систем аудита [1]. Кроме того, задачи 

обеспечения ИБ предполагают некоторую автоном-

ность от информационной инфраструктуры предприя-

тия. Ниже излагается схема работы системы активного 

мониторинга сетевых узлов, позволяющей вести не-

прерывный мониторинг узлов и сервисов в сети. 

В целом, система решает задачи контроля под-

ключения устройств к сети предприятия, мониторинга 

сетевых сервисов на узлах сети и уязвимостей этих 

сервисов. На практике такой функционал может ис-

пользоваться: 

– для контроля уязвимостей демилитаризованной 

зоны; 

– контроля подключений клиентов локальной сети; 

– аудита использования запрещенных сервисов 

локальной сети; 

– выделения деятельности вредоносного ПО типа 

Backdoor. 

Принцип работы системы заключается в следую-

щем: 

1. На основании информации о потоках данных  

в сети, получаемой от коммутационного оборудова-

ния (протокол NetFlow [2]), непрерывно формируется 

список узлов сети и их активных сетевых портов. 

2. Для узлов из списка осуществляется сканиро-

вание портов с целью определения состава сервисов, 

доступных на хосте. Сканирование производится по 

расписанию, а также по срабатыванию определенных 

триггеров. 

3. Данные сканирований систематизируются, вы-

деляются и ранжируются события ИБ (обнаружение 

нового узла, обнаружение нелегитимного узла, обна- 


