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Äàåòñÿ îïèñàíèå ñòðóêòóðû ñåòè òåëåêîììóíèêàöèé Òîìñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà TSUNet, 
îïèñàíèå îñíîâíûõ ñåðâèñîâ ñåòè è îïèñàíèå ñõåìû çàùèùåííîãî óäàëåííîãî äîñòóïà ê öåíòðàì êîëëåê-
òèâíîãî äîñòóïà íà ïðèìåðå ìåæðåãèîíàëüíîãî ñóïåðêîìïüþòåðíîãî öåíòðà (âû÷èñëèòåëüíîãî êëàñòåðà ÒÃÓ 
ÑÊÈÔ Cyberia).
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The article examines the main results of the correspondence physical and mathematical school activity in the 
frame of Tomsk State University on the base of contemporary informational communicational technologies. The 
special attention is given to the analysis of training methodical and technical supplying the school study process 
where the school works on the base of distance educational technologies.

Øèðîêîå èñïîëüçîâàíèå ñåòè Èíòåðíåò äëÿ 
îðãàíèçàöèè ðàáîòû öåíòðîâ êîëëåêòèâíîãî 
ïîëüçîâàíèÿ (ÖÊÏ) ðàçëè÷íîãî íàçíà÷åíèÿ 
ñ óäàëåííûì äîñòóïîì ñâÿçàíî ñî çíà÷èòåëü-
íûìè ðèñêàìè äëÿ êîìïàíèé. Äëÿ îáåñïå÷å-
íèÿ ïîëíîé çàùèòû ðåñóðñîâ ÖÊÏ è çàùèòû 
äàííûõ ïîëüçîâàòåëåé ïðè èñïîëüçîâàíèè 
ñåðâèñîâ ÖÊÏ èëè web-ðåñóðñîâ íåîáõîäèìî 
ãàðàíòèðîâàòü, ÷òî êîðïîðàòèâíûå ïîòðåáèòåëè 
è ñòðàòåãè÷åñêèå ïàðòí¸ðû íàä¸æíî èäåíòè-
ôèöèðóåìû, èõ äîñòóï ê ñåòÿì ïðàâîìî÷åí è 
áåçîïàñåí, à èñïîëüçóåìûå èíôîðìàöèîííûå 
êàíàëû óäàë¸ííîãî äîñòóïà çàùèùåíû äîëæ-
íûì îáðàçîì. Ïðè îðãàíèçàöèè óäàë¸ííîãî 
äîñòóïà íà ïåðâûé ïëàí âûäâèãàþòñÿ çàäà÷è 
îáåñïå÷åíèÿ äîñòóïà ê ðåñóðñàì ëåãàëüíîãî 
(àâòîðèçîâàííîãî) ïîëüçîâàòåëÿ, èñêëþ÷åíèÿ 
âîçìîæíîñòè äîñòóïà ïîä åãî èìåíåì çëîóìûø-
ëåííèêà. Êðîìå òîãî, íåîáõîäèìî îáåñïå÷åíèå 
êîìïîíåíò òðèåäèíîé çàäà÷è èíôîðìàöèîííîé 
áåçîïàñíîñòè: êîíôèäåíöèàëüíîñòè, äîñòóï-
íîñòè è öåëîñòíîñòè õðàíèìîé, ïåðåäàâàåìîé 
è ïîëó÷àåìîé èíôîðìàöèè. Â äàííîé ðàáîòå 

îïèñûâàåòñÿ îðãàíèçàöèÿ ñèñòåìû çàùèòû 
óäàë¸ííîãî äîñòóïà ïðè ðàáîòå ñ âûñîêîïðîèç-
âîäèòåëüíûìè ðåñóðñàìè â ñåòè ÒÃÓ.

1. Ñòðóêòóðà ñåòè òåëåêîììóíèêàöèé Òîì-
ñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà

Êîðïîðàòèâíàÿ ñåòü êîìïüþòåðíûõ òåëå-
êîììóíèêàöèé Òîìñêîãî ãîñóäàðñòâåííîãî óíè-
âåðñèòåòà – TSUNet – ÿâëÿåòñÿ ðåãèîíàëüíûì 
ôðàãìåíòîì íàöèîíàëüíîé êîìïüþòåðíîé ñåòè 
òåëåêîììóíèêàöèé äëÿ íàóêè è îáðàçîâàíèÿ 
RUNNet è îáúåäèíÿåò â åäèíîå òåëåêîììóíèêà-
öèîííîå ïðîñòðàíñòâî óíèâåðñèòåòà ëîêàëüíûå 
âû÷èñëèòåëüíûå ñåòè (ËÂÑ) âñåõ ñòðóêòóðíûõ 
ïîäðàçäåëåíèé óíèâåðñèòåòà, âêëþ÷àÿ ËÂÑ 
âñåõ ôàêóëüòåòîâ, ñòóäåí÷åñêèõ îáùåæèòèé 
è íàó÷íûõ ó÷ðåæäåíèé óíèâåðñèòåòà, íàõîäÿ-
ùèõñÿ â ðàçíûõ ðàéîíàõ ãîðîäà. 

Òîìñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò 
ÿâëÿåòñÿ îôèöèàëüíûì ïðîâàéäåðîì óñëóã 
ïåðåäà÷è äàííûõ, òåëåìàòè÷åñêèõ óñëóã è 
óñëóã ïðåäîñòàâëåíèÿ êàíàëîâ ñâÿçè äëÿ ñå-
òåé êîìïüþòåðíûõ òåëåêîììóíèêàöèé Òîì-
ñêîãî íàó÷íî-îáðàçîâàòåëüíîãî êîìïëåêñà. 
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Êîðïîðàòèâíàÿ ñåòü TSUNet êîìïüþòåðíûõ 
òåëåêîììóíèêàöèé Òîìñêîãî ãîñóäàðñòâåííîãî 
óíèâåðñèòåòà ïîçâîëèëà îáúåäèíèòü êîìïüþ-
òåðíûå ñåòè âñåõ íàó÷íûõ ó÷ðåæäåíèé ãîðîäà, 
Àäìèíèñòðàöèè Òîìñêîé îáëàñòè, Ãëàâíîãî 
óïðàâëåíèÿ ÃÎ×Ñ Òîìñêîé îáëàñòè, ãîðîäñêîé 
àäìèíèñòðàöèè (ìýðèè), óíèâåðñèòåòîâ ãîðîäà, 
îðãàíîâ óïðàâëåíèÿ îáðàçîâàíèåì, êóëüòóðîé, 
çäðàâîîõðàíåíèåì, ìåæáèáëèîòå÷íîé èíôîðìà-
öèîííîé ñèñòåìû è äð. â åäèíîå èíôîðìàöèîí-
íîå ïðîñòðàíñòâî.

Íàçíà÷åíèå ñåòè:

ïóòåì ïîäêëþ÷åíèÿ êîðïîðàòèâíûõ ñåòåé 
îðãàíèçàöèé ê óçëàì ìàðøðóòèçàöèè è êîì-
ìóòàöèè TSUNet;

ñåòåâûõ òåõíîëîãèé ê öåíòðàì êîëëåêòèâíî-
ãî ïîëüçîâàíèÿ è âûñîêîïðîèçâîäèòåëüíûì 
íàó÷íî-îáðàçîâàòåëüíûì ðåñóðñàì Òîìñêîãî 
ãîñóäàðñòâåííîãî óíèâåðñèòåòà ñ öåëüþ ñîçäà-
íèÿ åäèíîé èíôîðìàöèîííîé áàçû äëÿ ðåøåíèÿ 
îáðàçîâàòåëüíûõ è íàó÷íûõ çàäà÷ íå òîëüêî ðå-
ãèîíîâ Ñèáèðè, íî è äðóãèõ ðåãèîíîâ Ðîññèè;

-
ðåãèîíàëüíîãî îáìåíà òðàôèêîì;

ìåæäóíàðîäíûì ñåòÿì ïåðåäà÷è äàííûõ.
Îñíîâíûìè ýëåìåíòàìè ñåòè ñâÿçè Òîìñêî-

ãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà ÿâëÿþòñÿ 
íàçåìíûé ñåãìåíò ñåòè ñâÿçè, ïîñòðîåííûé 
íà áàçå âîëîêîííî-îïòè÷åñêèõ ëèíèé ñâÿçè 
(ÂÎËÑ) è ðàáîòàþùèé ïî òåõíîëîãèÿì Fast 
Ethernet è Gigabit Ethernet, à òàêæå ñåãìåíò 
ñåòè ñïóòíèêîâîé ñâÿçè, ïîñòðîåííûé ïî 
òåõíîëîãèè HughesNet, èìåþùèé òîïîëîãèþ 
«çâåçäà» è ðàáîòàþùèé ÷åðåç êîñìè÷åñêèé 
àïïàðàò «ßìàë-200». Íàçåìíûé ñåãìåíò ñåòè 
TSUNet ñâÿçûâàåò 8 ðàñïðåäåëåííûõ â ãîðîäå 
óçëîâ è ïîêðûâàåò òåððèòîðèàëüíî ïðèìåðíî 
òðåòü ãîðîäà – Þæíûé îêðóã, Öåíòðàëüíóþ 
÷àñòü è ÷àñòü Ñåâåðíîãî îêðóãà. Ñåòü TSUNet 
îáåñïå÷èâàåò äëÿ âñåõ ñâîèõ àáîíåíòîâ äîñòóï 
â Èíòåðíåò ÷åðåç íàó÷íî-îáðàçîâàòåëüíóþ ñåòü 
RunNet è ÷åðåç ñêîðîñòíîé îïòîâîëîêîííûé 
êàíàë ìàãèñòðàëüíûõ ñåòåé ÇÀÎ «Òðàíñòåëå-
êîì».

Ðàçâèòèå èíôðàñòðóêòóðû ñåòè, ñòðîè-
òåëüñòâî íîâûõ ìàãèñòðàëüíûõ âûñîêîïðî-
èçâîäèòåëüíûõ ëèíèé ñâÿçè, ïðèîáðåòåíèå 

ñîâðåìåííîãî âûñîêîïðîèçâîäèòåëüíîãî ñåð-
âåðíîãî è òåëåêîììóíèêàöèîííîãî îáîðóäîâà-
íèÿ, îñóùåñòâëåííîå â ðàìêàõ ìåðîïðèÿòèé 
èííîâàöèîííîé ïðîãðàììû, ïîçâîëèëî ðåà-
ëèçîâàòü ïåðåõîä íà ãèãàáèòíûå òåõíîëîãèè 
(Gigabit Ethernet) íà ìàãèñòðàëüíûõ ó÷àñòêàõ 
êîðïîðàòèâíîé êîìïüþòåðíîé ñåòè TSUNet 
óíèâåðñèòåòà è ïåðåâîä âñåõ ñåãìåíòîâ êîð-
ïîðàòèâíîé ñåòè óíèâåðñèòåòà íà òåõíîëîãèþ 
Fast Ethernet. Ìîäåðíèçàöèÿ íàçåìíîãî ñåã-
ìåíòà êîìïüþòåðíîé ñåòè TSUNet îáåñïå÷èëà 
ñâÿçíîñòü ó÷åáíûõ êîðïóñîâ óíèâåðñèòåòà ñ 
íåîáõîäèìîé ïðîïóñêíîé ñïîñîáíîñòüþ è ïîä-
äåðæêó ìóëüòèñåðâèñíûõ òåõíîëîãèé â ñåòè 
ïåðåäà÷è äàííûõ TSUNet. Ìîäåðíèçàöèÿ îáî-
ðóäîâàíèÿ  è ïðèìåíåíèå ñîâðåìåííûõ ñåòåâûõ 
òåõíîëîãèé çíà÷èòåëüíî ïîâûñèëè êà÷åñòâî 
îêàçûâàåìûõ óñëóã ó÷ðåæäåíèÿì Òîìñêîãî 
íàó÷íî-îáðàçîâàòåëüíîãî êîìïëåêñà, êîòîðûå 
ïîëüçóþòñÿ òåëåêîììóíèêàöèîííûìè óñëóãà-
ìè óíèâåðñèòåòà, à òàêæå ïîçâîëèëè ïðèâëå÷ü 
äðóãèå ãîñóäàðñòâåííûå, ìóíèöèïàëüíûå è 
êîììåð÷åñêèå îðãàíèçàöèè è ôèðìû (â òîì 
÷èñëå ðàáîòîäàòåëåé) ê ñîòðóäíè÷åñòâó ñ óíè-
âåðñèòåòîì.

Òåëåêîììóíèêàöèîííàÿ ñåòü TSUNet èìååò 
òî÷êè îáìåíà òðàôèêîì ñ áîëüøèíñòâîì ãî-
ðîäñêèõ ñåòåé äðóãèõ Èíòåðíåò-ïðîâàéäåðîâ           
ã. Òîìñêà è îáåñïå÷èâàåò â íàñòîÿùåå âðåìÿ 
ïðîïóñêíóþ ñïîñîáíîñòü íà âñåõ ó÷àñòêàõ, ñâÿ-
çûâàþùèõ 8 ðàñïðåäåëåííûõ â ãîðîäå óçëîâ, 
100 Ìáèò/ñ, à íà ãëàâíûõ íàèáîëåå çàãðóæåí-
íûõ ìàãèñòðàëÿõ – 1000 Ìáèò/ñ.

Òàêèì îáðàçîì, â íàñòîÿùåå âðåìÿ èìåþòñÿ 
íåîáõîäèìûå óñëîâèÿ äëÿ øèðîêîãî âíåäðåíèÿ 
è ðåàëèçàöèè íîâûõ îáðàçîâàòåëüíûõ ïðîãðàìì 
è òåõíîëîãèé îáó÷åíèÿ, íîâûõ ïîäõîäîâ ê îð-
ãàíèçàöèè íàó÷íûõ èññëåäîâàíèé ñ èñïîëüçî-
âàíèåì ñîâðåìåííûõ òåëåêîììóíèêàöèîííûõ 
è ñåòåâûõ òåõíîëîãèé, öåíòðîâ êîëëåêòèâíîãî 
ïîëüçîâàíèÿ ÒÃÓ. Îäíèì èç âàæíåéøèõ öåí-
òðîâ êîëëåêòèâíîãî ïîëüçîâàíèÿ ÿâëÿåòñÿ 
ìåæðåãèîíàëüíûé ñóïåðêîìïüþòåðíûé öåíòð 
(ÌÐÑÖ) ÒÃÓ, ïîñòðîåííûé íà îñíîâå ñóïåð-
êîìïüþòåðà êëàñòåðíîãî òèïà ÑÊÈÔ Cyberia. 
Ïðè øèðîêîì èñïîëüçîâàíèè ÌÐÑÖ óäàëåí-
íûìè ïîëüçîâàòåëÿìè àêòóàëüíûìè çàäà÷àìè 
ÿâëÿþòñÿ çàäà÷à îáåñïå÷åíèÿ êîíôèäåíöèàëü-
íîñòè è öåëîñòíîñòè èíôîðìàöèè, çàäà÷à îð-
ãàíèçàöèè çàùèùåííîãî óäàëåííîãî äîñòóïà ê 
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ðåñóðñàì êëàñòåðà è çàäà÷à íàäåæíîé çàùèòû 
èíôîðìàöèè ñàìîãî ïîëüçîâàòåëÿ, ïåðåäàâàå-
ìîé ïî ñåòè.

Íà ðèñ. 1 ïðèâåäåíà ñòðóêòóðà íàçåìíûõ 
ñåãìåíòîâ ñåòè TSUNet è ñõåìà âçàèìîäåé-
ñòâèÿ ñïóòíèêîâîãî è íàçåìíîãî ñåãìåíòîâ 
ñåòè òåëåêîììóíèêàöèé óíèâåðñèòåòà. Èñ-
ïîëüçîâàíèå ñïóòíèêîâîãî êàíàëà ñâÿçè ïîçâî-
ëÿåò îáåñïå÷èòü âêëþ÷åíèå â èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííóþ ñèñòåìó óíèâåðñèòåòà 
êîðïîðàòèâíûõ êëèåíòîâ ÒÃÓ, â òîì ÷èñëå 
ïðåäïðèÿòèÿ-ïàðòíåðû è ó÷ðåæäåíèÿ íàó÷íî-
îáðàçîâàòåëüíîãî êîìïëåêñà, îáåñïå÷èòü äîñòóï 
â Èíòåðíåò è ê èíôîðìàöèîííûì ðåñóðñàì óíè-
âåðñèòåòà âñåì îðãàíèçàöèÿì, íàõîäÿùèìñÿ â 
çîíå ëó÷à ñïóòíèêà ßìàë-200, ïîêðûâàþùåãî 
îãðîìíóþ òåððèòîðèþ Ðîññèè, ñòðàí ÑÍÃ, Âîñ-
òî÷íîé Åâðîïû, Þãî-Âîñòî÷íîé Àçèè.

Öåíòðàëüíûé óçåë íàçåìíîãî ñåãìåíòà ñåòè 
TSUNet ñâÿçàí îïòîâîëîêîííîé ìàãèñòðàëüþ 

ñ îáîðóäîâàíèåì Òîìñêîãî ìåæðåãèîíàëüíîãî 
öåíòðà ñïóòíèêîâîãî äîñòóïà (äàëåå Òîìñêîãî 
òåëåïîðòà) Òîìñêîãî ãîñóäàðñòâåííîãî óíèâåð-
ñèòåòà. Îðãàíèçàöèÿ äîñòóïà ïîëüçîâàòåëåé íà 
îñíîâå ñïóòíèêîâûõ êàíàëîâ ñâÿçè îñóùåñò-
âëÿåòñÿ ïîñðåäñòâîì àáîíåíòñêèõ ñòàíöèé 
ñïóòíèêîâîé ñâÿçè íîâîãî ïîêîëåíèÿ HN7740 
ñ óëó÷øåííûìè õàðàêòåðèñòèêàìè, ðàáîòàþ-
ùèõ íà âûñîêèõ èíôîðìàöèîííûõ ñêîðîñòÿõ 
è èìåþùèõ ðàñøèðåííûé ôóíêöèîíàë. Òåõ-
íè÷åñêèå âîçìîæíîñòè Òîìñêîãî òåëåïîðòà è 
àáîíåíòñêèõ ñòàíöèé ïîçâîëÿþò â êîðîòêèå 
ñðîêè è çà ñðàâíèòåëüíî íåáîëüøèå ñðåäñòâà 
ðàçâåðíóòü êîðïîðàòèâíóþ òåëåêîììóíèêàöè-
îííóþ ñåòü â ëþáîé ãåîãðàôè÷åñêîé òî÷êå íà 
òåððèòîðèè ÐÔ äëÿ îñóùåñòâëåíèÿ âûñîêî-
ñêîðîñòíîãî äîñòóïà ê öåíòðàì êîëëåêòèâíîãî 
ïîëüçîâàíèÿ ÒÃÓ.

Ñîçäàíèå êîìáèíèðîâàííîé ñåòè íàçåìíûõ è 
ñïóòíèêîâûõ òåëåêîììóíèêàöèé îáåñïå÷èâàåò 
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âîçìîæíîñòü îðãàíèçàöèè ñåòåâîãî âçàèìîäåé-
ñòâèÿ êëèåíòîâ ñåòè TSUNet, ñîçäàíèÿ åäèíîãî 
íàó÷íîãî è îáðàçîâàòåëüíîãî ïðîñòðàíñòâà, 
îñóùåñòâëåíèÿ ñîâìåñòíîé äåÿòåëüíîñòè óíè-
âåðñèòåòà ñî ñòðàòåãè÷åñêèìè ïàðòíåðàìè.

Ïðåäîñòàâëÿåìûå ñåðâèñû â ñåòè TSUNet 
îïðåäåëÿþòñÿ, ñ îäíîé ñòîðîíû, íàáîðîì è 
âîçìîæíîñòÿìè ñåðâåðíîãî, êîììóòàöèîííîãî 
è ñåòåîáðàçóþùåãî îáîðóäîâàíèÿ, ñ äðóãîé 
ñòîðîíû, ñèñòåìíûì è ñåòåâûì ïðîãðàììíûì 
îáåñïå÷åíèåì, èñïîëüçóåìûì íà óçëàõ óïðàâ-
ëåíèÿ è ñåðâåðíîì îáîðóäîâàíèè. Âçàèìîäåé-
ñòâèå êîìïüþòåðîâ ìåæäó ñîáîé, à òàêæå ñ 
äðóãèì àêòèâíûì ñåòåâûì îáîðóäîâàíèåì â 
TCP/IP-ñåòè TSUNet îðãàíèçîâàíî íà îñíîâå 
èñïîëüçîâàíèÿ ñåòåâûõ ñåðâèñîâ, êîòîðûå îáå-
ñïå÷èâàþòñÿ ñïåöèàëüíûìè ïðîöåññàìè ñåòå-
âîé îïåðàöèîííîé ñèñòåìû (ÎÑ) — äîìåíàìè â 
UNIX-ïîäîáíûõ ÎÑ, ñëóæáàìè â ÎÑ ñåìåéñòâà 
Windows è ò. ï.

Â ñîñòàâå ñåòè TSUNet, êðîìå óêàçàííîãî 
íà ðèñ.1 êîììóòàöèîííîãî è ñåòåîáðàçóþùåãî 
îáîðóäîâàíèÿ, èìåþòñÿ DNS-ñåðâåðû, VPN-
ñåðâåðû, Proxy-ñåðâåðû äëÿ îðãàíèçàöèè äî-
ñòóïà âî «âíåøíþþ» ñåòü, ñåðâåðû óïðàâëåíèÿ 
ñåòüþ, ñåðâåðû «õîñòèíãà» äëÿ ðàçìåùåíèÿ 
ñàéòîâ, ñåðâåð ñòàòèñòèêè, ïî÷òîâûå ñåðâåðû, 
FTP-ñåðâåðû è ñåðâåðû àâòîìàòèçèðîâàííûõ 
èíôîðìàöèîííûõ ñèñòåì è ìíîãî÷èñëåííûõ 
áàç äàííûõ.

Íèæå ïåðå÷èñëåíû îñíîâíûå ñåðâèñû, 
ïðåäîñòàâëÿåìûå â  ñåòè TSUNet:

1) ïðåäîñòàâëåíèå óñëóãè äîñòóïà â ãîðîä-
ñêóþ ñåòü è «âíåøíèå ñåòè», âêëþ÷àÿ äîñòóï 
ê ìèðîâûì èíôîðìàöèîííûì ðåñóðñàì;

2) ïîääåðæêà è ðåãèñòðàöèÿ äîìåííûõ èì¸í 
(çîíû, äîìåíû, DNS-ñåðâåðû);

3) ïî÷òîâûå ñåðâèñû (õðàíåíèå è ïåðåñûë-
êà);

4) äîñòóï â ñåòü ÷åðåç VPN-ñåðâåðû;
5) äîñòóï âî «âíåøíþþ» ñåòü ÷åðåç Proxy-

ñåðâåðû;
6) óñëóãè õîñòèíãà (ðàçìåùåíèå ñàéòîâ);
7) óñëóãè «co-location» (ðàçìåùåíèå ñòî-

ðîííåãî ñåðâåðíîãî îáîðóäîâàíèÿ íà ïëîùàäêå 
ÒÃÓ);

8) óñëóãè ïî îðãàíèçàöèè è ïðåäîñòàâëåíèþ 
êàíàëîâ ñâÿçè;

9) ïðåäîñòàâëåíèå àäðåñíîãî ïðîñòðàíñòâà è 
óñëóãè ïî ìàðøðóòèçàöèè ñåòåé; 

10) ñåðâèñû òðàññèðîâêè èç ñåòè ÒÃÓ (óñëóãà 
«traceroute»);

11) FTP-ñåðâèñû;
12) ñåðâèñû, ñâÿçàííûå ñ îáåñïå÷åíèåì áåç-

îïàñíîñòè è óñòàíîâêè îãðàíè÷åíèé, âêëþ÷àÿ 
ñåðâèñû áåçîïàñíîãî äîñòóïà ê ðåñóðñàì;

13) áîðüáà ñî ñïàìîì, ôèëüòðàöèÿ ïî÷òû;
14) îãðàíè÷åíèå äîñòóïà ê ðåñóðñàì, áåçî-

ïàñíîñòü;
15) îãðàíè÷åíèÿ òðàôèêà ïîëüçîâàòåëåé;
16) óñëóãè ñåðâåðà ñòàòèñòèêè.
3. Îïèñàíèå ñõåìû óäàëåííîãî äîñòóïà ê 

ìåæðåãèîíàëüíîìó ñóïåðêîìïüþòåðíîìó öåí-
òðó (âû÷èñëèòåëüíîìó êëàñòåðó ÒÃÓ ÑÊÈÔ 
Cyberia)

Âçàèìîäåéñòâèå ïîëüçîâàòåëÿ ñ êëàñòåðîì 
îñóùåñòâëÿåòñÿ ïî êëèåíò-ñåðâåðíîé òåõíîëî-
ãèè, ãäå â êà÷åñòâå ñåðâåðà âûñòóïàåò ñåðâåð 
êëàñòåðà, à â êà÷åñòâå êëèåíòîâ – óäàëåííûå 
ïîëüçîâàòåëüñêèå ìàøèíû. Âçàèìîäåéñòâèå 
ñâîäèòñÿ ê ïîëó÷åíèþ äîñòóïà ñ êëèåíòñêîãî 
êîìïüþòåðà ê ñåðâåðó, ê âûïîëíåíèþ êîìàíä 
êëèåíòà íà ñåðâåðå è ê êîïèðîâàíèþ ôàéëîâ 
ìåæäó ñåðâåðîì è êëèåíòñêèì êîìïüþòåðîì. 
Äëÿ ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê èíôîðìàöèîííûì è âû÷èñëèòåëüíûì 
ðåñóðñàì êëàñòåðà, äëÿ çàùèòû êîíôèäåíöè-
àëüíîé èíôîðìàöèè è åå öåëîñòíîñòè è ò.ï. 
èñïîëüçóåòñÿ ïðîòîêîë áåçîïàñíîãî óäàëåííîãî 
äîñòóïà ê êëàñòåðó.

Íàçíà÷åíèå ïðîòîêîëà áåçîïàñíîãî óäàëåí-
íîãî äîñòóïà ê êëàñòåðó ñîñòîèò â çàùèòå âçàè-
ìîäåéñòâèÿ ìåæäó ïîëüçîâàòåëåì è êëàñòåðîì 
îò ïåðå÷èñëåííûõ óãðîç. Ýòà öåëü äîñòèãàåòñÿ 
ñ ïîìîùüþ ñëåäóþùèõ ñðåäñòâ çàùèòû èíôîð-
ìàöèè íà ñåòåâîì óðîâíå:

- àóòåíòèôèêàöèÿ ñåðâåðà ïåðåä êëèåíòîì è 
êëèåíòà è ïîëüçîâàòåëÿ ïåðåä ñåðâåðîì;

- êîíòðîëü öåëîñòíîñòè ñîîáùåíèé, ïåðåäà-
âàåìûõ ìåæäó êëèåíòîì è ñåðâåðîì;

- øèôðîâàíèå êîíôèäåíöèàëüíûõ ñîîáùå-
íèé.

Â íàèáîëåå ïîäõîäÿùåì âèäå äàííûå ñðåä-
ñòâà ðåàëèçîâàíû â ïàêåòå ïðîãðàìì SSH, 
âûïîëíÿþùåì ôóíêöèè îäíîèìåííîãî ïðî-
òîêîëà óäàëåííîãî äîñòóïà [1–2]. Åãî ãëàâíàÿ 
öåëü – çàùèòà ñåòåâîãî âçàèìîäåéñòâèÿ ñòîðîí. 
Âûñîêèé óðîâåíü çàùèùåííîñòè äîñòèãàåòñÿ 
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áëàãîäàðÿ ñëåäóþùèì îñíîâíûì ñâîéñòâàì 
ïðîòîêîëà:

îáåñïå÷åíèÿ öåëîñòíîñòè è êëþ÷åâîãî îáìåíà 
ÿâëÿþòñÿ õîðîøî èçâåñòíûìè è ïðîâåðåííûìè 
àëãîðèòìàìè [3–5];

-
ñÿ ñ êðèïòîãðàôè÷åñêè ñèëüíûìè êëþ÷àìè, 
îáåñïå÷èâàþùèìè çàùèòó íà äåñÿòèëåòèÿ äàæå 
îò ñèëüíåéøèõ êðèïòîãðàôè÷åñêèõ àòàê;

-
äåéñòâóþùèìè ñòîðîíàìè, è â ñëó÷àå, åñëè 
íåêîòîðûé àëãîðèòì âçëàìûâàåòñÿ, ìîæíî 
ëåãêî ïåðåêëþ÷èòüñÿ íà äðóãîé àëãîðèòì áåç 
èçìåíåíèÿ îñíîâíîãî ïðîòîêîëà.

Ñåðâåðíàÿ ÷àñòü SSH (êîìïîíåíòà sshd ïàêå-
òà, ïîçâîëÿþùàÿ óäàëåííûì ïîëüçîâàòåëÿì ïîä-
ñîåäèíÿòüñÿ ê ñåðâåðó) óñòàíîâëåíà íà ïëàòôîð-
ìå Linux, à ñîîòâåòñòâóþùàÿ êëèåíòñêàÿ ÷àñòü 
(êîìïîíåíòà ssh ïàêåòà, êîòîðóþ óäàëåííûå 
ïîëüçîâàòåëè çàïóñêàþò íà ñâîèõ êîìïüþòåðàõ) 
äîñòóïíà êàê äëÿ ÎÑ Unix, òàê è äëÿ Microsoft 
Windows âñåõ âåðñèé, íà÷èíàÿ ñ 95-é.

Â íàñòîÿùåå âðåìÿ íà âû÷èñëèòåëüíîì êëà-
ñòåðå ÒÃÓ ÑÊÈÔ Cyberia óñòàíîâëåíû äâå îïå-
ðàöèîííûå ñèñòåìû – Novell Suse Linux Enter-
prise Server 10 (Linux-êëàñòåð) è Windows 2003 
Server Cluster Edition (Windows-êëàñòåð).

Äîñòóï ê êëàñòåðó îñóùåñòâåëÿåòñÿ ÷åðåç 
FireWall Server íà áàçå ÎÑ Slackware Linux è 
ìåæñåòåâîãî ýêðàíà (ÌÑÝ) iptables, â ïðàâèëàõ 
êîòîðîãî ðåàëèçîâàíà ïîëèòèêà äîñòóïà âî 
âíóòðåííþþ ñåòü êëàñòåðà. Ìåæñåòåâîé ýêðàí 
èìååò ñëåäóþùèå îñîáåííîñòè:

1) äîñòóï îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ïðî-
òîêîëà SSHv2 + SFTP;

2) ïî óìîë÷àíèþ íà ÌÑÝ èñïîëüçóåòñÿ ïî-
ëèòèêà ïîëíîãî çàïðåòà;

3) äîñòóï íà êëàñòåð ðàçðåø¸í òîëüêî íà 
master host;

4) äîñòóï îñóùåñòâëÿåòñÿ ïî äâóì êàíàëàì 
ñâÿçè. Èìååòñÿ âîçìîæíîñòü îãðàíè÷åíèÿ äî-
ñòóïà ïî ñêîðîñòíîìó êîììåð÷åñêîìó êàíàëó, 
ïðåäîñòàâëÿåìîãî òîëüêî ïî ñïåöèàëüíîé çà-
ÿâêå;

5) èçíóòðè ñåòè äîñòóï ê ÌÑÝ çàïðåù¸í, 
êðîìå ñåðâèñà äîñòóïà ê ñåðâåðó ëèöåíçèé 
ñïåöèàëüíîãî ÏÎ.

Óäàëåííûé äîñòóï ê âû÷èñëèòåëüíîìó êëà-
ñòåðó ÒÃÓ ÑÊÈÔ Cyberia îñóùåñòâëÿåòñÿ ïî 

çàùèùåííîìó ïðîòîêîëó SSH (Secure Shell) 
âåðñèè 2 (äëÿ Linux-êëàñòåðà) è ïî ïðîòîêîëó 
RDP (Remote Desktop Protocol) âåðñèè 5.1 (äëÿ 
Windows-êëàñòåðà). Äîñòóï ìîæåò áûòü îðãà-
íèçîâàí ñ ëþáîé ðàáî÷åé ñòàíöèè, èìåþùåé 
äîñòóï â ñåòü Èíòåðíåò. Ïåðåäà÷à ôàéëîâ íà 
ñåòåâóþ ñèñòåìó õðàíåíèÿ äàííûõ (NAS) îñó-
ùåñòâëÿåòñÿ ïî ïðîòîêîëàì SCP (Secure Copy 
Protocol) è SFTP (SSH File Transfer Protocol).

Íà Linux-êëàñòåðå äëÿ óäàëåííîãî äîñòóïà 
èñïîëüçóåòñÿ ïàêåò openssh âåðñèè 4.2 p1; äëÿ 
îãðàíè÷åíèÿ äîñòóïà ïî IP-àäðåñó èñïîëüçóåòñÿ 
ìîäóëü pam_access.

Äëÿ óäàëåííûõ àáîíåíòîâ, âçàèìîäåéñòâóþ-
ùèõ ñ öåíòðàìè êîëëåêòèâíîãî ïîëüçîâàíèÿ 
ÒÃÓ ñ èñïîëüçîâàíèåì ñåòè Internet, èìååòñÿ 
äîïîëíèòåëüíàÿ âîçìîæíîñòü ñîçäàíèÿ çàùè-
ùåííîãî êàíàëà â ñåòè TSUNet, îáåñïå÷èâàþ-
ùåãî òðåáóåìûé óðîâåíü êîíôèäåíöèàëüíîñòè 
è çàùèòû èíôîðìàöèè, íå ïðåäñòàâëÿþùåé 
ãîñóäàðñòâåííóþ òàéíó.

Çàùèùåííûé êàíàë îðãàíèçóåòñÿ íà áàçå 
ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà øèôðîâà-
íèÿ «Êîíòèíåíò» [6] ïðîèçâîäñòâà ÇÀÎ ÍÈÏ 
«ÈÍÔÎÐÌÇÀÙÈÒÀ», ñåðòèôèöèðîâàííîãî 
â Ðîññèè (ÑÔ/525-0949 îò 01.07.2006 (4-é 
êëàññ ÌÑÝ), ÑÔ/124-0948 îò 13.11.2006 (ÊÑ2), 
¹1168 îò 17.04.2006 (4-é êëàññ ÌÑÝ, 3-é óðî-
âåíü ÍÄÂ) è âõîäÿùåãî â ñîñòàâ ñåòè TSUNet 
è ðåãèîíàëüíîãî òåëåïîðòà ÒÃÓ. 

Ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ øèô-
ðîâàíèÿ «Êîíòèíåíò» èñïîëüçóåòñÿ äëÿ îðãà-
íèçàöèè ñîâìåñòíîé ðàáîòû òåððèòîðèàëüíî 
ðàñïðåäåëåííûõ àáîíåíòîâ (ïîäðàçäåëåíèé 
ïðåäïðèÿòèé) ñ èñïîëüçîâàíèåì îòêðûòûõ ñå-
òåé ñâÿçè äëÿ îáåñïå÷åíèÿ òðåáóåìîãî óðîâíÿ 
êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòîâåð-
íîñòè èíôîðìàöèè, ïåðåäàâàåìîé ÷åðåç îòêðû-
òûå ñåòè TCP/IP (Internet).

Äëÿ ïîäêëþ÷åíèÿ ê çàùèùåííîìó êàíàëó 
ñåòè TSUNet ñ èñïîëüçîâàíèåì êîìïëåêñà 
øèôðîâàíèÿ «Êîíòèíåíò» íà ñòîðîíå àáîíåíòà 
äîñòàòî÷íî óñòàíîâèòü ñïåöèàëüíîå ñåðòèôèöè-
ðîâàííîå êëèåíòñêîå ïðîãðàììíîå îáåñïå÷åíèå, 
ïðåäîñòàâëÿåìîå Òîìñêèì ãîñóäàðñòâåííûì 
óíèâåðñèòåòîì.

Îáåñïå÷åíèå íåîáõîäèìîãî óðîâíÿ çàùèòû 
óäàë¸ííîãî äîñòóïà ê ÖÊÏ äîñòèãàåòñÿ òîëüêî 
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ïðè êîìïëåêñíîì ïîäõîäå, îñíîâàííîì íà óðîâ-
íÿõ äîâåðèÿ è ñåãìåíòàöèè ñåòè íà ðàçëè÷íûå 
çîíû, ñ ïðèìåíåíèåì äîïîëíèòåëüíûõ ñðåäñòâ 
çàùèòû (NAC, policy enforcement, äâóõôàêòîð-
íîé àóòåíòèôèêàöèè è äð.) [7]. Îðãàíèçàöèÿ 
çàùèùåííîãî äîñòóïà ÿâëÿåòñÿ ñëîæíîé è 
ìíîãîôóíêöèîíàëüíîé çàäà÷åé, òåñíî ñâÿçàí-
íîé ñ ðàçâèòèåì ñîâðåìåííûõ êîìïüþòåðíûõ 
è ñåòåâûõ òåõíîëîãèé è ÿâëÿþùåéñÿ ðàáî÷èì 
èíñòðóìåíòîì, îáåñïå÷èâàþùèì ðàáîòîñïîñîá-
íîñòü ÖÊÏ è ïîâûøàþùèì íàä¸æíîñòü è ýô-
ôåêòèâíîñòü çàùèòû èíôîðìàöèîííûõ ðåñóð-
ñîâ ÖÊÏ. Åå ðåøåíèå îñíîâàíî íà ðàçðàáîòêå 
è ïîñòîÿííîé êîððåêöèè ïîëèòèêè èíôîðìà-
öèîííîé áåçîïàñíîñòè êîìïàíèè, ðåãëàìåíòîâ 
ðàáîòû ñ äîêóìåíòàìè è äàííûìè, ïîñòîÿííîé 

ïîääåðæêå è ñîïðîâîæäåíèþ ñåòåâûõ ñåðâèñîâ 
è íîâûõ òåõíîëîãè÷åñêèõ ðåøåíèé.
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