




АННОТАЦИЯ 

Выпускная квалификационная работа на тему «Современные цифровые технологии 

для обеспечения экономической безопасности». 

Работа содержит 66 страниц текста, 5 рисунков. Список использованных источников 

литературы 52 наименования. Также в работе представлено 1 приложение. 

Объект исследования – система информационной безопасности региона. 

Предметом данного исследования является – развитие цифровой экономики с 

Российской Федерации. 

Данная работа состоит из введения трех глав, заключения и списка использованных 

источников литературы. 

Цель работы: Разработка предложений по отдельным направлениям развития 

цифровой экономики региона и обеспечению её экономической безопасности. 

В процессе проведения исследования были рассмотрены основные угрозы 

проблемы, а также тенденции влияния современных цифровых технологий для обеспечения 

экономической безопасности. Проведен анализ развития цифровой экономики в 

Челябинской области и определены дальнейшие пути развития. 

В заключение сформулированы выводы про проведенному исследованию. 
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ВВЕДЕНИЕ 

Мир меняется на наших глазах. В постиндустриальном обществе (при переходе к 

шестому технологическому укладу) цифровые технологии постепенно становятся 

неотъемлемой частью каждой сфер повседневной жизни. В современном мире управление 

любой системой без широкого применения средств информационного и компьютерного 

обеспечения невозможно назвать эффективным. За последние двадцать лет 

информационные сети, такие как Интернет, укрепились не только в области частных 

коммуникаций, но и в качестве основного средства корпоративного и регионального 

общения. Сегодня трудно представить функционирование всех сфер жизни без помощи 

электроники, компьютера, сети и многих других важных автоматизированных технологий. 

Начиная с общения и приобретения покупок и заканчивая производством товаров и 

самостоятельной работой компании - всё переходит в цифровую среду. Человечество 

вступило в эпоху глобальных перемен. В ближайшее время получат новую форму и 

содержание основные сферы его жизнедеятельности - экономика и управление, наука и 

безопасность. Человек станет другим, что приведет к трансформации общественных 

отношений. Дальнейшее проникновение цифровых технологий в жизнь является одной из 

характерных черт будущего мира. Это обусловлено прогрессом в областях 

микроэлектроники, информационных технологий и телекоммуникаций.  

Актуальность темы исследования в том, что цифровизация всех сегментов 

экономического цикла представляет собой фундаментальный глобальный тренд, от 

своевременного внедрения которого в экономическую практику зависит стратегическая 

конкурентоспособность российской экономики и базовая экономическая безопасность 

региона. 

Цифровая экономика затрагивает такие отрасли, как банковское дело, розничная 

торговля, транспорт, энергетика, образование, здравоохранение и многие другие. 

Цифровые технологии, такие как Интернет вещей, большие данные и использование 

мобильных устройств, трансформируют методы социального взаимодействия, 

экономических отношений и институтов. 

Роль влияния цифровых технологий на трансформацию социально-экономических 

систем достаточно ясна, многие вопросы остаются малоизученными. Недостаточное 

внимание уделяется развитию цифрового потенциала для достижения инновационного 

роста отдельных компаний и отраслей, без должного внимания до сих пор остаются 

институциональные аспекты цифровой экономики, слабо освещенные проблемы и 
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перспективы развития бизнеса в цифровой экономике, не отражающие правильное место 

цифровой экономики в общей системе современные экономические отношения. 

Таким образом, цифровизация - процесс объективный, неизбежный и остановить его 

невозможно. На сегодняшний день появилось и развивается такое уникальное явление как 

«цифровая экономика».  

Цель работы - разработка предложений по отдельным направлениям развития 

цифровой экономики региона и обеспечению её экономической безопасности. 

Сформулированная цель предопределила спектр задач: 

 определить понятие и сущность цифровой экономики  

 рассмотреть механизмы и тенденцию к дальнейшему развитию цифровой 

экономики  

 рассмотреть роль экономической безопасности в цифровой экономике  

 провести анализ методик оценки экономической безопасности 

 выявить и проблемы и наметить пути их разрешения. 

Предметом данного исследования является развитие цифровой 

экономики в Российской Федерации. 

Объект исследования – система информационной безопасности региона. 

 

 

 

  



5 
 

1 Цифровые технологии как средство формирования цифровой экономики 

1.1 Цифровые технологии в условиях Индустрии 4,0: специфика, классификация 

 

 

Четвертая промышленная революция или же Индустрия 4.0 – переход на всецело 

автоматизированное цифровое производство, управляемое интеллектуальными системами 

в режиме реального времени в неизменном содействии с наружной средой, выходящее за 

границы одного предприятия, с возможностью объединения в глобальную промышленную 

сеть вещей и услуг.  

Термин Индустрия 4.0 был предложен на Ганноверской ярмарке в 2011 году. Под 

ним предполагают процесс коренного преобразования глобальных цепочек создания 

ценности, закономерным результатом которого будет мир, где виртуальные и физические 

системы производства гибко взаимодействуют между собой на глобальном уровне, 

обеспечивая полную адаптацию продуктов и формирование новых операционных моделей. 

Индустрия 4.0 в начале служила названием проекта федерального правительства, 

призванного продвигать внедрение цифровых технологий в производстве. Оно после чего 

прижилось как общее понятие, подразумевающее цифровое производство с подключением 

к сети: станки и товары рассматриваются как связанные руг с другом «умные» компоненты, 

умеющие обмениваться данными на местном, глобальном уровнях и за пределами 

предприятий. Этот подход призван предоставить беспрецедентную прозрачность и 

гибкость.1  

Основанные на аппаратном и программном обеспечении, цифровые технологии 

сами по себе не считаются новыми, но, объединяясь в глобальные сети, совершенствуясь 

каждый день, интегрируясь в новые и свежие сферы человеческой жизни, неуклонно 

трансформируют глобальную экономику уходя все дальше от уровня третьей 

промышленной революции. 

 Некоторые аналитики считают, что текущий взлет технологий является 

продолжением третьей промышленной революции, но хотя Индустрия 3.0 сосредоточена 

на автоматизации процессов, Индустрия 4.0 обеспечивает полную оцифровку всех 

физических активов и их интеграцию в цифровую среду с партнерами по цепочке создания 

стоимости, без прямого участия человека. Быстрый рост технологического развития, 

глубина и сфера их применения позволяют предположить, что новые тенденции будут 

                                                             
1 37. Цифровая экономика и «Индустрия 4.0»: проблемы и перспективы (industry-2017): тр. науч.-практ. 
конф. с междунар. участием; под ред. А.В. Бабкина. – СПб.: Изд-во Политехн. – 2017. – 685 с. 
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только усиливаться и приводить к полному изменению существующей технологической 

структуры. 

От предыдущих революций Индустрию 4.0 отличают следующие обязательные 

признаки: 

 • Цифровизация и вертикальная интеграция по цепочке создания стоимости. 

«Индустрия 4.0» предусматривает цифровизацию и интеграцию процессов по вертикали в 

рамках всей организации, начиная от разработки продуктов и закупок и заканчивая 

производством, логистикой и сервисным обслуживанием. Все данные об операционных 

процессах, их эффективности, управлении качеством и операционном планировании 

доступны в режиме реального времени в едином информационном пространстве, 

оптимизированы под различные платформы. 

• Цифровизация и горизонтальная интеграция нескольких цепочек создания 

стоимости. Горизонтальная интеграция выходит за пределы деятельности одного 

предприятия и охватывает поставщиков, потребителей и всех ключевых партнеров по 

цепочке создания стоимости. Используются инструменты интегрированного планирования, 

учитывающие входящие параметры от партнеров (смещения сроков поставок, изменения 

объемов производства и др.), что позволяет оперативно корректировать планы. 

 • Цифровизация продуктов и услуг. Цифровизация продуктов включает добавление 

интеллектуальных датчиков или устройств связи, которые совместимы с инструментами 

анализа данных, к существующим продуктам. Благодаря внедрению новых методов 

аналитики компании могут получать данные об использовании продукта и дорабатывать 

эти продукты в соответствии с новыми требованиями2. 

• Цифровые бизнес-модели и доступ клиентов. Ведущие отраслевые компании также 

расширяют спектр предоставляемых ими услуг, предлагая революционные цифровые 

решения, такие как комплексные персонализированные услуги на основе данных и 

интегрированные платформы. 

• Новые цифровые бизнес-модели часто нацелены на получение дополнительных 

доходов от цифровых решений, оптимизацию взаимодействия с клиентами и улучшение 

доступа к ним. Цифровые товары и услуги часто предназначены для обслуживания 

клиентов, предоставляя им интегрированные решения в отдельной цифровой экосистеме. 

• Развитая технологическая платформа. Предприятия используют 

высокотехнологичные машины и оборудование, информационно-коммуникационные 

решения и киберфизические системы, обеспечивающие цифровизацию и интеграцию. Без 

                                                             
2 47. Шваб К. Четвертая промышленная революция. М.: Эксмо, 2016. 208с. 
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передовых технологий проблематично реализовать все предыдущие атрибуты с 

практической точки зрения. 

Основные принципы построения Индустрии 4.0, следуя которым компании могут 

внедрять сценарии четвертой промышленной революции на своих предприятиях. 

Первый - это совместимость, которая означает способность машин, устройств, 

датчиков и людей взаимодействовать и общаться друг с другом через Интернет вещей (IoT). 

Это приводит к следующему принципу - прозрачности, которая возникает в результате 

такого взаимодействия. В виртуальном мире создается цифровая копия реальных объектов, 

систем функций, которая точно повторяет все, что происходит с его физическим клоном  . 

В результате накапливается наиболее полная информация обо всех процессах, которые 

происходят с оборудованием, «умными» продуктами, производством в целом и так далее. 

Это требует, чтобы все эти данные можно было собирать с сенсоров в и датчиков и 

учитывать контекст, в котором они генерируются. Поддержка принятия решений - третий 

принцип Индустрии 4.0. Суть его в том, что компьютерные системы помогают людям 

принимать решения, собирая, анализируя и визуализируя всю информацию, описанную 

выше. Эта поддержка может также состоять из полных замены людей машинами при 

выполнении опасных или рутинных операций. Четвертый принцип - децентрализация 

управленческих решений, делегирование некоторых из них кибер-системам. Идея состоит 

в том, чтобы сделать автоматизацию настолько полной, насколько это возможно: там, где 

машина может работать эффективно без вмешательства человека, рано или поздно должно 

произойти человекозамещение. Сотрудникам при этом отводится роль контролеров, 

которые могут подключиться в экстренных и нестандартных ситуациях. 

Технологии - основа «Индустрии 4.0», без них невозможна трансформация 

промышленного производства. Часть ключевых технологий активно внедряется, часть пока 

проходит предварительные испытания в научно-исследовательских центрах, но их 

эффективность уже надежно доказана практикой применения.3 

Три уровня цифрового производства. Краткосрочные, среднесрочные и 

долгосрочные воздействия Индустрии 4.0, цифровизации на производство не вполне ясны, 

но, безусловно, будут сильно различаться в зависимости от отрасли и той степени, в 

которой предприятия смогут применить современные технологии. В целом можно 

выделить три разных уровня:  

1) вспомогательные системы; 

2) киберфизические системы;  

                                                             
3 46. Чеботарев С., Чеботарев В., Журенков Д. Инициатива «Индустрия 4.0»: Новая промышленная политика 
// Общество и экономика. – 2016. – № 6. – С. 43-57. 
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3) искусственный интеллект.  

Эти типы технологий могут быть реализованы отдельно или одновременно на 

рабочем месте. Вспомогательные системы представляют собой наименее сложный уровень 

цифровизации предприятий. Это компьютерные системы, используемые в основном при 

сборке продуктов, которые шаг за шагом помогают работникам выполнять необходимые 

для них задачи. Ряд прогнозов предполагает, что производительность и, следовательно, 

доходы от использования этих технологий значительно возрастут при сокращении рабочей 

силы примерно на 25%. Киберфизические системы - это более широкий термин, чем так 

называемый Интернет вещей, но связанный с ним. Для целей дипломной работы, он будет 

использоваться по отношению к «умному» производству, где машины взаимосвязаны, 

могут работать независимо, и где в любое время можно отслеживать ход изготовления 

любой детали. Для этого требуется, чтобы станки были объединены в сеть. Комплектующие 

оснащены микросхемами радиочастотной идентификации (RFID), которые не только 

сообщают информацию о производственном процессе в отделы технического 

обслуживания, на панели управления процессом, а иногда даже и заказчику, но также 

посылают сигналы станку, сообщая ему, каким должен быть конечный продукт и какие 

действия для этого необходимо выполнить.  

Искусственный интеллект является наиболее сложным уровнем цифрового 

производства с точки зрения технологий, а также самым противоречивым. И он не только 

способен к производству: искусственный интеллект используется для работы «белых 

воротничков», например, при сортировке заказов, обработке данных клиентов, выборе 

кандидатов на должности, а также при обработке и анализе «больших данных». Однако 

следует уточнить, что искусственный интеллект - это не то же самое, что продвинутая 

робототехника, он, помимо прочего, будет контролировать и улучшать продвинутую 

робототехнику.4 Идея искусственного интеллекта в некоторой степени похожа на идею 

интеллектуального производства, где машины - в данном случае роботы - могут общаться 

друг с другом и отвечать друг другу, но вместо того, чтобы отчитываться перед 

центральной панелью управления, где работают высококвалифицированные сотрудники, 

машины могут работать полностью самостоятельно. Хотя исследования по этому вопросу 

продолжаются и показывают быстрый прогресс, технология все еще настолько дорога, что 

ее использование в производстве, вероятно, будет отсрочено, и когда она будет применена, 

она сначала будет в высокотехнологичных и высокодоходных отраслях, которые могут 

окупить крупные первоначальные вложения в относительно короткие сроки. Тем не менее, 

                                                             
4 44. Цифровая Россия: новая реальность, 2017 [Электронный ресурс] / McKinsey. 
https://www.mckinsey.com/ru/~/media/McKinsey/Digital-Russia- report.ashx (дата обращения 01.05.2020). 
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и несмотря на то, что это еще не так заметно на производстве, оно может оказать серьезное 

влияние на труд в промышленности; возможно, даже приведет к исчезновению многих 

современных рабочих мест. Необходимо будет изучить, какую работу люди могут 

выполнять лучше, чем роботы с искусственным интеллектом.  

Переход на интеллектуальное производство окажет большое влияние на то, как 

работа может и будет производиться в будущем, а также на ее инклюзивный или, скорее, – 

эксклюзивный, исключительный характер для ряда работников. Ручной труд сократится, а 

компьютеризованная работа фактически увеличится. Компьютерная грамотность и 

способность понимать общепринятые языки программирования и работать на них станут 

ценным умением в будущем. Эти навыки требуют широкого образования, 

профессиональной подготовки и развития и, значит, некоторая часть общества может 

остаться позади. 

Пока технологии Индустрии 4.0 ещё относительно дороги, и цены на продвинутую 

робототехнику превышают стоимость труда рабочих, всё же сокращение численности 

рабочей силы даже в развивающемся мире представляет большой риск. Если следовать 

рациональному подходу к выбору, можно предположить, что в странах третьего мира те, у 

кого самая высокая заработная плата, первыми столкнутся с сокращением штатов и 

автоматизацией с применением передовой робототехники. 

Индустрия 4.0 изменит не только методы производства5. Она сдвинет точку, где 

создаётся наибольшая добавленная стоимость в цепочке создания стоимости. Следует 

учитывать стадии разработки, проектирования и технического обслуживания продукта, а 

не только его промышленное производство. Это может привести к переосмыслению 

законодательства об интеллектуальной собственности - патентах и авторских правах - и 

правах на так называемые «большие данные». 

«Индустрия 4.0» по-разному повлияет на различные промышленные сектора и 

регионы мира и, вероятно, усилит существующее неравенство как внутри регионов, так и 

между ними. Кроме того, сложность продукта и цены, требуемые уровни квалификации и 

уровень автоматизации, которые уже существуют, являются важными показателями, 

поскольку они могут предсказать поведение правительств и компаний в течение этого 

переходного периода: если первоначальные инвестиции слишком велики, чтобы окупиться 

в ближайшее время достаточно, вероятно, компании не будут инвестировать в новые 

технологии. Точно так же, если у них недостаточно квалифицированного персонала для 

работы с этими технологиями, инвестиции также могут потерпеть неудачу. 

                                                             
5 33. Толкачев С.А. Индустрия 4.0 и ее влияние на технологические основы экономической безопасности 
России//Гуманитарны енауки. Вестник Финансового университета. – 2018. – №1(25). – С. 86–91 
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Индустрия 4.0 может привести к увеличению неравенства внутри обществ, а также 

к риску увеличения регионального разрыва между развитым и развивающимся миром до 

совершенно новых масштабов. Нестандартная работа, давление на заработную плату и 

возможное сокращение численности рабочей силы - среди самых радикальных негативных 

последствий этой революции для наших обществ. В то же время Индустрия 4.0 имеет и ряд 

положительных эффектов: цифровизация производства может означать лучшие условия 

для здоровья и безопасности работников на рабочем месте, когда наиболее опасные работы 

места могут и должны выполняться роботами (например, добыча высокорадиоактивных 

металлов). Другие работы можно было бы сделать более эргономичными. 

Квалифицированные пожилые работники и инвалиды могли бы оставаться на работе 

дольше, например: используя экзоскелеты или роботизированную помощь. Некоторые 

управленческие задачи не требуют физического присутствия на заводе, а это значит, что 

работники с семьями, и, в частности, женщины, но не только, могут лучше достичь 

равновесия между семьёй и карьерой (улучшить баланс между работой и личной жизнью). 

Использование вспомогательных систем и присущая им потребность в средне-

квалифицированном труде могут стать мощным стимулом для развивающихся рынков со 

средним уровнем образования и навыков. Децентрализация сетей производства и 

распределения электроэнергии открывает новые возможности для регионов мира и 

обеспечит более надежные источники энергии как для производственных предприятий, так 

и для окружающих сообществ.6 Однако потенциал и надежда на улучшение условий труда 

станут реальностью только в том случае, если профсоюзы смогут достичь этого 

посредством политических действий, коллективных переговоров и действий в отрасли. Тем 

не менее, выгоды и риски распределены по-разному в регионах: промышленное развитие 

станет чрезвычайно важной опорой экономики в будущем, когда будут созданы новые 

современные технологии и, вероятно, появятся новые рабочие места, в то время как 

промышленное производство, скорее всего, испытает эти эффекты совершенно иным 

образом, из-за автоматизации и потери рабочих мест. Работники не должны быть теми, кто 

платит за преобразования - они не выбирали их или даже не имели права голоса. Даже при 

более экономичном и экологически устойчивом производстве, которое обещает Индустрия 

4.0, работникам по-прежнему необходимо кормить свои семьи, инвестировать в будущее 

детей и жить в комфорте. Сегодня, когда цифровизация в отрасли все еще относительно 

мала, многие работники лишены этого из-за безответственности и нежелания некоторых 

                                                             
6 36. Формирование цифровой экономики и промышленности: новые вызовы: монография /Александрова 
А.В., Алетдинова А. А., Афтахова У.В. и др.; Санкт-Петербургский политехнический университет Петра 
Великого. СПб., 2018. 
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компаний выплачивать заработную плату не менее прожиточного минимума, изменять 

нестандартные условия труда и улучшать безопасность и гигиену труда работников. 

Индустрия 4.0 потребует переосмыслить нашу нынешнюю опору на распределение 

благ, зависящее от оплачиваемой занятости. Приоритетными должны быть потребности 

человека. Значение, которое придается человеческой работе, изменится, но определение 

производительной промышленной работы может оказаться непригодным для новых 

преобразований, которые Индустрия 4.0 несёт нашим обществам; и наши идеи 

относительно предпочтительного механизма распределения благ нужно будет 

адаптировать или развить. Такие схемы, как гарантированный минимальный доход, не 

зависящий от занятости, нуждаются в более внимательном изучении, особенно в 

отношении налогообложения (и ухода от налогов). Того же требует и участие 

работодателей в финансировании образования и обучения, чтобы обучение на протяжении 

всей жизни могло стать реальностью.7 Кроме того, несмотря на то, что в будущем 

инженерные дисциплины и технологии будут иметь решающее значение, не всякий сможет 

или захочет становиться инженером или техническим специалистом, но вместо этого может 

захотеть заняться работой, которая традиционно не рассматривается как производительная 

(в промышленном или финансовом смысле), но может иметь значительное положительное, 

новаторское влияние на общество (например, музыка или литература). Таким образом, это 

преобразование позволяет переосмыслить различные традиционные области политики, и 

потребуется заново обсудить то, что в этом контексте означает производительность (т.е., 

работу по уходу, труд художников и т.д.), поскольку в конечном итоге ни один человек не 

сможет конкурировать с производительностью машин, роботов и искусственным 

интеллектом - заводы, какими мы их видим сегодня, будут радикально трансформироваться 

или вообще исчезнут. 

Устойчивая промышленная политика означает наличие плана. Содержание этого 

плана должно основываться на оценке того, как мы должны направляться к месту 

назначения, которое нам необходимо как обществу, а не к месту назначения, которое 

обещает выгоды лишь немногим. Прорыв к Четвертой промышленной революции делает 

дискуссию о том, что устойчивая промышленная политика должна быть гораздо более 

актуальной. Это может произойти только при полном участии всех основных 

заинтересованных сторон, особенно профсоюзов. 

 

                                                             
7 16. Кешелава А.В. Введение в Цифровую экономику: учеб. пособие для эконом. специальностей вузов / 
А.В. Кешелава, В.Г. Буданов, В.Ю. Румянцев; под общ. ред. А.В. Кешелава. – 1-е изд. – М., ВНИИ Геосистем, 
2017. – 128 с. 
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1.2. Цифровая экономика: характеристика, особенности, структура 

 

Цифровая экономика – это не просто новые технологии, не просто перевод в 

цифровой формат коммуникаций предприятий друг с другом и с органами власти, непросто 

автоматизация отдельных рабочих процессов и замена человеческого ресурса 

программными средствами. 

Цифровая экономика – это в первую очередь изменение принципов деятельности 

государства и построения бизнеса, трансформации менталитета и сознания. 

Поэтому основной целью является анализ новых вызовов в экономике, промышленности и 

обществе, обусловленных формированием и развитием цифровой экономики и Индустрии 

4.0, изучение и обобщение опыта практической реализации данных подходов и концепций, 

а также современных наукоемких технологий в условиях нестабильной внешней среды. 

Важнейшим направлением повышения эффективности и конкурентоспособности 

российской экономики является опережающее развитие высокотехнологичной 

промышленности. 

Особую роль в этом играет внедрение современной концепции развития 

промышленности «Индустрия 4.0» и формирование эффективной промышленной политики 

на основе создания инновационно-активных кластеров, формирования институтов 

развития, развития инфраструктурных проектов как системных интеграторов и 

коммуникаторов экономики промышленности, формирование стратегий и программ 

инновационного развития предприятий и организаций.8 

Исследования и анализ практической деятельности показали, что для повышения 

эффективности экономики и формирования инновационного пути ее развития в настоящее 

время необходимо проводить ее цифровизацию и реструктуризацию на основе различных 

инструментов и механизмов. 

Одним из основных инструментов реструктуризации и формирования цифровой 

экономики и «новой отрасли» является сбалансированная научно-обоснованная 

структурная макроэкономическая политика, а также политика развития секторов и 

регионов, включая отраслевые, кластерные и инфраструктурные. 

Некоторые ученые выделяют три базовые составляющие цифровой экономики: 

инфраструктура, включающая аппаратные средства, программное обеспечение, 

телекоммуникации и т.д.; электронные деловые операции, охватывающие бизнес-процесс, 

реализуемые через компьютерные сети в рамках виртуальных взаимодействий между 

                                                             
8 10. Дьяченко Е.Л. Наука, технологии, инновации и цифровая экономика//НИУ ВШЭ. – 2017. – №82. – С. 100-
112. 
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субъектами виртуального рынка; электронная коммерция, подразумевающая поставку 

товаров с помощью Интернет и представляющая собой в настоящее время самый крупный 

сегмент цифровой экономики. Основными чертами цифровой экономики определяют 

следующие9:  

- экономическая деятельность сосредотачивается на платформах «цифровой» 

экономики; 

- персонифицированные сервисные модели;  

- непосредственное взаимодействие производителей и потребителей;  

- распространение экономики совместного пользования;  

- значительная роль вклада индивидуальных участников  

Следует отметить, что цифровая экономика продолжается и развивает электронная 

экономика и интернет-экономика, в основе которых лежат информационные технологии. 

Цифровая экономика основана на более высоком уровне развития информационных 

технологий, цифровых навыков и компетенций. Цифровизация предоставила широкий 

спектр возможностей для современных людей. Изменяя форму общения благодаря 

передовым техническим средствам, человек получает свободу выбора своего 

местоположения, не теряя связи со своим работодателем. Цифровизация изменила подход 

к организации рабочего места руководителя организации и сотрудников. Основная задача 

в условиях повсеместной цифровизации - креативность в решении задач и их скорейшая 

реализация в любом удобном месте. «Гибкий» стиль, который разрабатывается в России, 

стирает иерархические границы. 

Цифровая экономика формируется с ориентацией на потребителя, место продажи и 

цену, которая должна соответствовать качеству предоставляемых услуг. Сегодня мир 

находится на пути перехода к постиндустриальной цифровой экономике, которая может 

коренным образом изменить мировой рынок: 

 Главным ресурсом станет информация. 

 Торговые площадки в Интернете не ограничены. 

 Организации способны конкурировать с более крупными игроками рынка. 

 Масштаб операционной деятельности ограничен только размером Интернета. 

Назовем новые свойства, характеризующие цифровую экономику:  

‒ основным видом продукта становятся информационные услуги;  

                                                             
9 26. Развитие цифровой экономики в России как ключевой фактор экономического роста и повышения 
качества жизни населения: монография. – Нижний Новгород: Профессиональная наука, 2018. – С. 11-14. 
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‒ происходит переход от производства товаров к производству услуг;  

‒ на основе интеграции информационной и сетевой составляющих создаются 

информационно-сетевые структуры. Ускоренными темпами формируются сетевая 

инфраструктура, сетевые технологии и сетевой бизнес; 

 ‒ главная роль принадлежит научным знаниям, которые становятся основой 

технологических инноваций;  

‒ изменяются пропорции и направления инвестиционных активов, основная доля 

инвестиций приходится на нематериальные активы (наука, НИОКР, программное 

обеспечение, Интернет, здравоохранение, образование и повышение квалификации 

кадров);  

‒ в деятельности субъектов возрастает роль творческого труда;  

‒ на основе использования информационных ресурсов появляются новые 

технологии управления и др.  

Структура цифрового сектора экономики состоит из двух крупных комплексов10:  

1) сектора разработки, производства и реализации ИКТ;  

2) сектора информационно-экономической инфраструктуры, предоставляющего конечным 

потребителям информационные ресурсы и услуги. Новые инновационные технологии 

разрабатываются и производятся в основном промышленными предприятиями, прежде 

всего в электронной промышленности. Предприятия реального сектора экономики, в свою 

очередь, делятся на две группы - предприятия, производящие компьютерные и 

телекоммуникационные технологии (промышленная и бытовая электроника, компьютеры, 

программное обеспечение, микросхемы, телекоммуникационные устройства и т.д.). В 

современных условиях эти предприятия рассматриваются как точки инновационного роста, 

обеспечивающие сектор общественного производства цифровыми ресурсами; - 

предприятия и организации, использующие цифровые информационные технологии для 

производства, а также для хранения, обработки и использования информационных данных 

в процессе организации и управления. Рынок информационных услуг, тесно связанный с 

                                                             
10 28. Рынок информационных услуг в России // Узнай всё !: [Электронный ресурс], URL: 
https://uznayvse.ru/nauka-i-tehnologii/spetsialistyi-prognoziruyut-rost-rossiyskogo-ryinka-it-uslug-39716-2.html 
(дата обращения: 27.05.2020) 



15 
 

информационно-коммуникационными технологиями, также демонстрирует ускоренные 

темпы роста. 

1.3 Механизмы функционирования цифровой экономики 

 

Люди проводят все больше времени в Интернете, используя его для осуществления 

экономической деятельности и межличностных коммуникаций. Сочетание быстрой 

передачи данных и принятия решений на основе их анализа с возрастающими процессами 

индивидуализации и необходимостью социальной поддержки привело к формированию 

институтов в виртуальной среде. 

Мы рассматриваем цифровую экономику как социально-экономическую систему, 

которая имеет следующие особенности. Во-первых, цифровая экономика является 

вершиной определенной пирамиды, в основе которой лежит информация как социальный и 

производственный ресурс, она также является предметом труда и определяет тип 

современного общества как информацию. Во-вторых, информация в виде потоков данных 

циркулирует в различных типах компьютеров и компьютерных сетей, что позволяет 

генерировать новые знания, являющиеся производительными силами цифровой экономики. 

В-третьих, знания используются для разработки инновационных технологий, которые 

применяются в производственной и социальной сферах и лежат в основе экономического 

развития отдельных стран и человечества в целом. В-четвертых, наиболее быстро 

развиваются информационные и коммуникационные технологии, которые являются 

основой цифровой экономики. Цифровые технологии появились одновременно с 

компьютерами в середине 40-х годов прошлого века, они связаны с представлением в 

компьютере текстовых и числовых данных в виде последовательности нулей и единиц, но 

только с развитием коммуникаций в вид компьютерных сетей и мобильной связи появилась 

возможность их широко использовать и говорить о становлении и развитии цифровой 

экономики11. 

Цифровая экономика, которая неразрывно связана с информатизацией и 

компьютеризацией производственных процессов и передачей данных через компьютерные 

сети, сопровождается цифровизацией социальных процессов и формированием новых 

институтов в виртуальной среде Интернета. Выделяются следующие наиболее значимые, 

механизмы виртуальной институционализации. Первый механизм основан на рынке, он 

                                                             
11 29. Соломатин М.С., Сайбель Н.Ю. Роль цифровой экономики в развитии 
государства//Институциональные и инфраструктурные аспекты развития различных экономических систем: 
сб. ст. Междунар. науч.-практ. конф. –2017. – С. 137–139 
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связан с функционированием виртуальных рынков как нового рыночного института. 

Классификация рынков в Интернете может быть произведена различными способами: по 

основному продукту обмена (рынок информационных продуктов), по типу организации 

(рынок аукционов), по объему (интернет-банкинг), по тип «продавец - покупатель» (рынок 

бизнес – бизнес B2B, потребитель – потребитель C2C, бизнес – потребитель B2C и т. д.). 

Тип интернет-рынка, его подмножество, представляет собой мобильный виртуальный 

рынок, который также функционирует в компьютерных сетях, но не требует компьютеров 

в своем традиционном смысле (на самом деле мобильный телефон с операционной 

системой и доступом в Интернет - это компьютер).12 В Интернете внедряются три новых 

принципа ценообразования: за продукт платит реклама, покупатель хочет заплатить, а цена 

устанавливается в зависимости от количества транзакций. Первый принцип позволяет вам 

продавать товар ниже себестоимости, так как доплата производится рекламодателем, 

который размещает свои объявления на сайте продавца. Второй принцип позволяет 

продавцам устанавливать высокие цены, особенно на эксклюзивные товары, здесь 

механизм аукциона начинает работать не столько между покупателем и продавцом, сколько 

между самими продавцами. Третий принцип учитывает эффект масштаба и позволяет 

снизить цены за счет большого количества покупателей данного товара. Наконец, пауза, 

возникающая между размещением заказа и датой доставки, назначенной покупателю, 

позволяет продавцу делать дополнительные заказы от производителя товара (например, 

одежды) и, таким образом, гарантирует продажу всех приобретенных товаров. 

Традиционная торговля не позволяет вам сделать это, потому что если в одном магазине 

нет товара, покупатель просто перейдет в другой. Таким образом, Интернет можно 

рассматривать как глобальный виртуальный рынок с децентрализованными отношениями 

между агентами, отличающимися от традиционных моделей функционирования, 

способностью сочетать роли продавца и покупателя в одном лице и опережающими 

предложение над спросом. 

Второй механизм - предпринимательский. Он предусматривает создание и 

появление виртуальных предприятий на рынке, формирование малого бизнеса в интернете. 

Виртуальное предпринимательство - это вид деятельности, основные процессы которого 

осуществляются в компьютерной сети Интернет с использованием информационно-

коммуникационных технологий. «Независимо от специализации виртуального 

предприятия, его основной особенностью является использование Интернета для 

                                                             
12 39. Цифровые технологии: новые возможности для бизнеса // Эффективное антикризисное управление 
[Электронный ресурс], URL: http://www.info.e-c-m.ru/magazine/82/eau_82_269.htm (дата обращения: 
25.05.2020). 
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координации управленческих решений, поиска партнеров и потребителей, создания и 

реализации совместных проектов с использованием Сети». Бизнес-процессы, 

развивающиеся на микроуровне, способствуют макроэкономическим процессам, поскольку 

они стабилизируют рынок и конкуренцию, сокращают безработицу, увеличивают ВВП и 

внедряют инновации. Институт малого бизнеса и его виртуализация увеличили ВВП 

многих стран посредством электронной коммерции. Например, в Казахстане развитие 

электронной коммерции генерирует 1,1% ВВП ежегодно. В 2018 году объем российского 

рынка электронной коммерции достиг 1,66 трлн рублей, увеличившись на 59% по 

сравнению с 2017 годом. Виртуальное предпринимательство позволяет увеличить 

занятость за счет осуществления торговых посреднических и консалтинговых мероприятий 

и самого предпринимательства как социально-экономического. Экономическое явление 

оказывает влияние на структуру общества, формируя, как показывает опыт многих стран, 

средний класс. Деловая активность в Интернете всегда носит информационный характер, 

хотя с экономической точки зрения это могут быть процессы купли-продажи или 

осуществления логистических и финансовых операций, а также координация и 

проектирование деятельности по производству товаров и услуг. 

В основе третьего механизма – стоимостного – находится желание различных 

профессиональных сообществ бесплатно распространять авторскую информацию, 

используя принцип дарения вместо доминирующего в «доинтернетовском» институте 

копирайта принцип рыночного обмена. Такими сообществами выступают ученые с 

научными публикациями, заинтересованные в распространении своих идей, программисты, 

выкладывающие в свободный доступ коды программ, начинающие музыканты и писатели, 

завоевывающие свою аудиторию и другие. Они сохраняют свое авторское право, но не 

требуют продажи контента, образуя модернизированный виртуальный институт копирайта.  

Четвертый механизм - сервисный, в котором основными компонентами являются 

образовательные и организационные рынки здравоохранения, которые развиваются в 

Интернете. Образовательные интернет-сервисы содержат два основных компонента, 

которые помогают человеку расширить свои знания и улучшить свои профессиональные 

навыки.  Новая профессия - кибер-учитель - требует специальных знаний и навыков, 

включая компьютерное общение только на устном уровне.13 Образовательная деятельность, 

связанная с дистанционным обучением, требует исследований не только с точки зрения 

педагогики, но и с точки зрения социологии и права, а также экономики, поскольку ее 

                                                             
13 31. Стартапы кибербезопасности, которые смогли привлечь инвесторов // SPARK [Электронный ресурс], 
URL: https://spark.ru/ startup/innmind/blog/32038/startapi-kiberbezopasnosti-kotorie-smogli-privlech-investorov 
(дата обращения: 25.04.2020). 
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результатом являются активные трудоспособные граждане, которые получили 

специальную подготовку и требуют оценки затрат и качества, а также применения в 

социальном разделении труда. Услуги здравоохранения становятся, с одной стороны, все 

более дифференцированными по использованию оборудования и диагностике, но, с другой, 

– централизованными с позиций учета граждан, использования информационных 

технологий в ведении персонифицированных карточек и доступа к истории болезней и 

диспансеризации различных специалистов. 

Пятый механизм является инновационным. Это обусловлено тенденцией создания 

временных научных и творческих коллективов для реализации конкретных проектов. Он 

включает в себя исследовательский институт, объединяющий ученых из разных стран и 

тематических областей в виртуальной среде, которые публикуют свои работы в открытом 

доступе, а также творческое сообщество, которое включает студентов и мобильных 

фрилансеров. 14Эти люди формируют временные исследовательские и производственные 

группы, которые могут создавать инновационные продукты на основе междисциплинарных 

исследований. Деятельность проекта также позволяет получить синергетический эффект от 

Ассоциации специалистов из разных областей знаний, чтобы получить результат, который 

будет использоваться в будущем в самых неожиданных для его создателей областях. 

Примером такого результата является технология блокчейна, которую можно 

рассматривать как шестой механизм виртуальной институционализации. 

Шестой механизм виртуальной институционализации основан на использовании 

технологии блокчейна. Одновременно с появлением взаимосвязанных производственных и 

сервисных платформ для сбора, обработки и передачи данных в рамках отрасли, региона 

или страны происходит децентрализация, которая также осуществляется в виртуальной 

среде Интернета и прямо и косвенно выступает против полной цифровизации. общества. 

Основой этих процессов является технология блокчейна, появившаяся в связи с первой 

криптовалютой в 2009 году. Она быстро распространяется для организации новых 

виртуальных рынков и других процессов социально-экономической коммуникации, а также 

с точки зрения институционального анализа - новых институтов. В интернете. Ранее мы 

определили два основных института Интернета: виртуальные рынки и ассоциации 

пользователей в социальных сетях, которые сначала принадлежали неформальным 

институтам, но в конечном итоге получили статус государства и законодательное 

регулирование. 

                                                             
14 22. Перпеляк А.И., Саломатина Е.В. ЦИФРОВАЯ ЭКОНОМИКА: НОВЫЕ ВОЗМОЖНОСТИ ДЛЯ БИЗНЕСА // 
Научное сообщество студентов XXI столетия. ТЕХНИЧЕСКИЕ НАУКИ: сб. ст. по мат. LII междунар. студ. науч.-
практ. конф. № 4. 
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Седьмой механизм виртуальной институционализации - это общение. Он позволяет 

формировать экономические институты на основе социальных сетей на основе 

межличностного общения, что объединяет пользователей сетей в группы потребителей 

информационных продуктов специального назначения и характеризуется появлением 

неформального института Интернет-института «Коммуникаторы», чего вполне достаточно 

детализация и различные классификационные особенности, учитываемые на онлайн-

ресурсах. Например, с точки зрения вклада в создание интернет-приложения выделяются 

пользователи, посредники и создатели. Есть исследователи, которые собирают в интернете 

статистику влияния различных рекламных и политических акций на аудиторию. Есть также 

менеджеры на разных уровнях, которые организуют взаимодействие в Сети разрозненных 

групп, работающих над одним проектом; отслеживать работу интернет-магазинов, 

классифицировать пользователей и создавать их группы для последующей целевой 

рекламы.15 

Все те, кто так или иначе использует Интернет в своей жизни, формируют новые 

неформальные институты, которые также можно классифицировать по различным 

характеристикам: любители музыки, игроки, рыночные агенты, активные коммуникаторы, 

которые посещают различные чаты и форумы, чтобы высказать свое собственное мнение, 

«одноклассники» и «одноклассники» и другие. Эти люди, которые используют Интернет 

для различных целей, на самом деле посещают рынок, так как практически не осталось 

сайта, который не содержал бы рекламу товаров или услуг в любой форме. На 

экономическое поведение и ценностные предпочтения человека влияет виртуальная среда, 

которая часто не лично знакома человеку, но мнение, которое он слушает из-за частого 

взаимодействия через посты в социальных сетях. Это явление имеет эффект «из уст в уста», 

что значительно увеличило охват его «слушателей» и скорость распространения новостей. 

Если принять во внимание, что современные молодые люди предпочитают виртуальную 

среду реальной и проводят значительную часть своего времени в Интернете, формирование 

институтов в виртуальной среде происходит быстро и незаметно, что уже имеет социальные 

последствия в виде влияния различных антиобщественных тенденций, снижения 

патриотизма, массового безразличия к общественной жизни. 

 

1.4 Тенденции развития цифровой экономики 

 

                                                             
15 19. Мониторинг развития информационного общества в Российской Федерации [Электронный ресурс] / 
Федеральная служба государственной статистики. – URL: 
http://www.gks.ru/free_doc/new_site/business/it/monitor_rf.xls. (дата обращения 01.05.2020). 
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Цифровые технологии становятся повседневной частью экономической, 

политической и культурной жизни, хозяйствующих субъектов Российской Федерации и 

двигателем развития общества в целом. Россия стоит на прогрессивном этапе развития 

современной цивилизации, который характеризуется доминированием знаний, науки,  

технологий и информации во всех жизнедеятельности. Исходя из событий внешней 

политики и общемировых тенденций перед Россией стоит вопрос глобальной 

конкурентоспособности и национальной безопасности, и не малую роль в решении данного 

вопроса играет развитие цифровой экономики в стране. Некоторые элементы цифровой 

экономики уже успешно функционируют. На сегодня, учитывая массовый перенос 

документов и коммуникаций на цифровые носители, разрешение электронной подписи, 

общение с государством также переходит на электронную платформу.16 

Сегодня Россия не входит в группу лидеров по развитию цифровой экономики по 

многим показателям - уровень цифровизации, доля цифровой экономики в ВВП, средняя 

задержка в развитии технологий, используемых в крупных странах. Доля цифровой 

экономики в ВВП России составляет 3,9%, что в 2-3 раза ниже доли ведущих стран, но есть 

и ряд положительных тенденций. Один из важнейших показателей - объем цифровой 

экономики - в последние годы быстро растет. В России крупные цифровые компании были 

созданы практически с самого начала, и некоторые из них достигли международной 

известности. Это крупнейший независимый онлайн-банк Tinkoff Bank, который не имеет 

физических филиалов, цифровых порталов и экосистемных сервисов Яндекса, а также 

Mail.ru, производитель морских симуляторов и электронных навигационных систем 

«Транзас», сайт электронной рекламы Avito, социальная сеть «ВКонтакте». , компания по 

производству решений цифровой безопасности "Лаборатория Касперского" и многое 

другое. 

Цифровая экономика России значительно выросла за последние годы. Некоторые 

успехи были достигнуты частными компаниями, преобразованными на рынке труда, при 

поддержке государства, реализованными беспрецедентными инфраструктурными 

проектами, которые повышают уровень доступности цифровых услуг для граждан и 

предприятий, расширенного Интернета, мобильной связи и Интернета. В настоящее время 

очень сложно измерить эффективность цифровой экономики - единого подхода к 

измерению не существует, методы расчета ключевых показателей могут быть неточными 

из-за моделей незрелости и недостаточного анализа всех функций цифровой экономики, 

                                                             
16 13. Интернет вещей (IoT) в России Технология будущего, доступная уже сейчас [Электронный ресурс] / 
Аналитическое агентство PwC. – URL: https://www.pwc.ru/ru/publications/iot/IoT-inRussia-research_rus.pdf 
(дата обращения 01.05.2020). 
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тем не менее, лидеры в области цифровых технологий все еще отстают в ключевых 

показателях развития цифровой экономики. Союз. Таким образом, уровень использования 

цифровых технологий оказывает существенное влияние на связь между глобальным 

индексом связи и валовым продуктом на душу населения. В то же время влияние этого 

фактора будет возрастать только с развитием инноваций в этой области информационных 

технологий во всех сферах жизни. Поэтому, несмотря на существующие проблемы, 

государственная политика внедрения и развития цифровой экономики является 

единственным возможным способом укрепления стратегического положения Российской 

Федерации в мировой экономике17. 

Цифровые технологии становятся повседневной частью экономической, 

политической и культурной жизни экономических субъектов Российской Федерации и 

движущей силой развития общества в целом. Россия находится на постепенной стадии 

развития современной цивилизации, для которой характерно преобладание знаний, науки, 

техники и информации во всех сферах жизни. Как уже отмечалось, цифровая экономика 

отличается от других отраслей и отделов современной экономики. Эти функции 

перечислены в следующих трендах (закономерностях). 

 1. Доля секторов, связанных с производством, сбором, хранением, обработкой, 

распространением и использованием ИКТ цифровых данных, в валовом внутреннем 

продукте национальных экономик постепенно увеличивается. По подсчетам Института 

статистических исследований и экономики знаний Университета экономики в 2016 году 

вклад информационной индустрии в ВВП России составил 3,3%, или 2,528 трлн рублей..  

2. Высокие темпы роста и расширение объемов электронной коммерции. За 

последние 10 лет рынок информационных услуг в России вырос более чем в 10 раз. Общий 

объем электронной торговли составил: в 2004 году - 10 миллиардов рублей, в 2008 году - 

39 миллиардов рублей, в 2011 году - 244,6 миллиарда рублей, в 2012 году - 400 миллиардов 

рублей, в 2016 году - более 800 миллиардов рублей. Количество интернет-магазинов растет, 

которое в 2017 году составило более 50000. Долгое время, с 2005 года, ежегодные темпы 

роста электронной коммерции составляли 25-30%. В связи с экономическим кризисом и 

снижением покупательной способности населения в последние годы рост торговли 

замедлился. Несмотря на то, что темпы роста интернет-торговли в мире и в России остаются 

относительно высокими и значительно превышают глобальные средние темпы роста ВВП 

(на 3% в 2017 году) и темпы роста мировой торговли товарами (2,5% и в 2017 году). 

                                                             
17 . Бабкин А.В., Буркальцева Д.Д., Костень Д.Г., Воробьев Ю.Н. Формирование цифровой экономики в 
России: сущность, особенности, техническая нормализация, проблемы развития//Научно-технические 
ведомости СПб ГПУ. Экономические науки. – 2017. – №3. – С. 9–25. 
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3. В цифровой экономике трансформация и, в частности, транзакционные издержки 

имеют тенденцию к снижению:  

- транзакционные издержки снижаются благодаря электронному документообороту, 

развитию электронной коммерции и возможности заключения виртуальных контрактов; 

- стоимость поиска информации резко снижается благодаря широкой доступности 

различной информации, ее способности к немедленной передаче и развитию электронных 

поисковых систем; 

 ‒ затраты на переговоры значительно снижаются за счет развития Интернета, новых 

средств связи (электронная почта, Skype, ICQ, онлайн-переговоры и т. д.); 

 ‒  затраты на измерения снижаются благодаря мнениям экспертов и пользователей 

Интернета. Использование результатов информационной революции сопровождается не 

только снижением стоимости производимых товаров и услуг, но и экономией времени (и 

финансовых ресурсов) на различные транзакции. Эта тенденция обусловлена сокращением 

времени на пространственное перемещение, на предоставление различных услуг в области 

государственного и корпоративного управления, оптовой и розничной торговли, 

финансовой и банковской систем и т. д. 

 4. В деловом секторе цифровой экономики, происходят процессы концентрации 

капитала и корпоративной консолидации, потому что они развиваются быстрее, чем 

компании в традиционных секторах экономики18. 

5. В цифровой экономике действуют специфические, присущие только ей законы. 

Речь идет, прежде всего, о законе сетевого эффекта (закон Р. Меткалфа) и законе обратного 

ценообразования (закон Дж. Гильдера).  

В соответствии с сетевым эффектом ценность сети для пользователей зависит от их 

количества, и, поскольку экспоненциальное увеличение сетевого взаимодействия 

участников начинает оказывать синергетический эффект, который выражается в 

улучшении качества обслуживания клиентов, улучшении доступа к большому количеству 

информации, расширении пространственных границ (географическое расстояние агенты 

потеряли ценность) и др. 

На предыдущем этапе экономического развития усовершенствование оборудования 

и технологий и улучшение качества продукции всегда сопровождались ростом цен и 

относительным снижением доходов. Дж. Гилдер показал (практика подтверждает это), что 

                                                             
18 11. Заседание Совета по стратегическому развитию и приоритетным проектам [Электронный ресурс] / 

Официальный сайт Президента России. – URL: http://www.kremlin.ru/events/president/news/54983 (дата 

обращения 01.05.2020). 
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с развитием информационной революции, ростом емкости компьютеров, расширением и 

улучшением сетевых структур наблюдается относительное и абсолютное снижение цен на 

ИКТ и на единицу потребляемой информации (она стремится к нулю).19 

Новые технологии, электронное оборудование, наличие значительного объема 

средств коммуникации, смартфоны, приложения, социальные сети - всё это стало 

неотъемлемой частью современного человека. Информационные технологии повсюду: в 

школах, вузах, организациях, бизнесе и торговле. Сегодня можно уже выделять в 

отдельную отрасль экономики Интернет-бизнес (ИБ) или Электронный бизнес (ЭБ). 

Электронный бизнес - это любая экономическая деятельность с использованием 

электронных информационных технологий (ИТ). Предметной областью электронного 

бизнеса выступают экономические отношения, в процессе которых задействованы 

электронные информационные технологии. Признаки и составляющие ЭБ представлены на 

рисунке 1.  

 

Рисунок 1- Признаки и составляющие электронного бизнеса. 

Сегодня почти все товары можно приобрести через Интернет. Как часть бизнеса, 

Интернет перестал использоваться только как способ дешевого и быстрого общения или 

как место для распространения рекламы. Теперь на сайте продавца есть склад, магазин и 

даже касса. Потребитель может выбрать любой интересующий его товар, просмотреть его 

характеристики, размер и убедиться, что он доступен, заказать и оплатить покупку, 

дождаться доставки или забрать товар самостоятельно. Этот метод покупки экономит время 

                                                             
19 10. Дьяченко Е.Л. Наука, технологии, инновации и цифровая экономика//НИУ ВШЭ. – 2017. – №82. – С. 
100-112. 
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и усилия Покупателя, а также снижает затраты продавца, связанные с презентацией 

продукта и обслуживанием клиента. Фактически продавцу достаточно иметь помимо 

Интернет-магазина только склад. Помимо этого, ЭБ увеличивает конкурентоспособность, 

сделав продавцов известными не только на уровне афиш, но и среди Интернет-

пользователей. Также ЭБ позволяет выйти на целевую аудиторию, уменьшая издержки, и 

как следствие, цену.20 Деловая статистика показывает, что объем рынка увеличился на 35% 

за последние годы. Сегодня 80% пользователей являются покупателями интернет-

магазинов. По мнению экспертов, эта цифра будет расти. Бизнес-статистика Яндекса 

показывает, что сегодня около 90% организаций используют Интернет для продажи и 

привлечения клиентов. Бесспорным лидером в этом отношении являются Соединенные 

Штаты. Бизнес-статистика в интернете показывает, что эта сфера в России недостаточно 

развита, поскольку не все пользователи активно заказывают что-либо через сайты и группы 

в социальных сетях. Преимущества онлайн-бизнеса включают возможность стать 

предпринимателем, даже с небольшим стартовым капиталом. Соответственно этим 

успешно пользуется молодежь, поэтому именно среди этой категории населения ИБ стал 

очень популярным. Что касается традиционного бизнеса, то крупные и малые организации 

получили возможность расширить свою деятельность, провести маркетинговые 

исследования и изучить реакцию потребителя на тот или иной товар. Посредством ИБ 

получилось сократить издержки, параллельно увеличить производство и клиентскую базу, 

а также выйти за пределы страны 

 Таким образом, современная экономика претерпевает качественные изменения в 

связи с быстрым развитием информационно-коммуникационных технологий и рынка 

информационных услуг. Степень и скорость использования информационной революции 

оказывает решающее влияние на темпы социально-экономического роста, качество жизни, 

конкурентоспособность национальной экономики на мировом рынке. 

  

                                                             
20 12. Индикаторы цифровой экономики: 2017 / Институт статистических исследований и экономики знаний 
(ИСИЭЗ) НИУ ВШЭ: сб. стат. – Москва, 2017. – С. 1–12. 
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2 Экономическая безопасность в условиях цифровой экономики 

2.1 Необходимость новых подходов обеспечения экономической безопасности 

 

Проблемы обеспечения экономической безопасности в условиях возрастающей 

сложности социально-экономических и политических процессов и явлений приобретают 

все большую актуальность. Различные сферы современной деятельности являются 

источниками ранее неизвестных вызовов и угроз, что, соответственно, требует разработки 

новых принципов их минимизации. Опыт показывает, что экономическая безопасность 

является важнейшим условием стабильности и достижения результатов в развитии 

отдельных государств и общества в целом. По сути, это совокупность экономических, 

политических и правовых инструментов, которые помогают защитить жизненно важные 

экономические интересы. В более широком смысле экономическая безопасность 

характеризует способность институциональной системы защищать интересы ключевых 

экономических субъектов на основе национальных и международных правовых норм при 

уважении и уважении национальных и экономических традиций и ценностей21. 

Приоритетной задачей обеспечения экономической безопасности, что особенно 

заметно в быстро меняющихся условиях современного глобального мира, является 

прогнозирование вызовов и угроз, которые необходимо подготовить к сегодняшнему дню. 

Наиболее важной глобальной проблемой является всеобщая цифровизация. Уже сейчас 

цифровые технологии занимают значительное место в развитии науки, техники и 

экономики во всем мире. Их важность как двигателя развития хорошо видна на примере 

таких стран, как США, Индия, Китай и Япония. Значительная часть национального дохода 

этих стран формируется за счет продажи товаров и услуг, связанных с цифровыми 

технологиями. Эффективное управление данными как ключевым ресурсом цифровой 

экономики является залогом успеха в любом виде экономической деятельности, и 

монопольное владение определенными данными часто оказывается решающим 

конкурентным преимуществом. Поскольку в современном мире основная деятельность 

экономических агентов зачастую связана с использованием цифровых технологий, 

выполнение операций с различными видами данных, находясь в глобальном цифровом 

пространстве, с одной стороны, предоставляет дополнительные возможности для 

                                                             
21 19. Мониторинг развития информационного общества в Российской Федерации [Электронный ресурс] / 
Федеральная служба государственной статистики. – URL: 
http://www.gks.ru/free_doc/new_site/business/it/monitor_rf.xls. (дата обращения 01.05.2020). 



26 
 

получения экономического эффекта, с другой стороны, создает определенные риски для 

дальнейшего развития. 

Глубокие изменения, вызванные применением цифровых технологий, существенно 

расширили круг проблем обеспечения экономической безопасности. Эффективное 

управление рисками в контексте развития цифрового пространства имеет большое значение 

для реализации экономических и социальных преимуществ цифровой экономики. 

Формирование доверия в новых условиях взаимодействия на основе цифровых технологий 

является важным условием социально-экономического развития страны. Взаимодействие 

государства, бизнеса и общественных организаций по вопросам цифровой безопасности 

играет ключевую роль в поддержании условий для укрепления основ совместной 

деятельности в такой ситуации. Несмотря на значительное внимание к проблемам развития 

цифровой экономики со стороны многих экспертов, вопросы влияния цифровых 

технологий на экономическую безопасность разрабатываются слабо. Исходя из этого, 

целью данной работы является систематизация проблем обеспечения экономической 

безопасности в контексте развития глобальной цифровизации. 

Значительные изменения в социально-экономических отношениях, способах 

производства и переходе к постиндустриальному образу жизни сопровождаются целым 

комплексом особенностей, которые характерны для цифровой экономики и проявляются в 

следующих моментах22: 

1. Наличие интеллектуальных активов, которые используются для повышения 

экономической эффективности (важнейшее условие развития). В настоящее время 

наиболее привлекательными для инвесторов являются те компании, которые обладают 

значительным объемом интеллектуальных ресурсов. Яркими примерами здесь являются 

представители интернет-экономики, такие как Facebook, Uber и Airbnb, которые, по сути, 

без физических активов являются цифровыми платформами и превосходят по своей 

капитализации многие промышленные гиганты. 

2. Повышение значимости данных в экономической деятельности. Значительная 

часть экономической деятельности связана с услугами, связанными с интеллектуальной 

собственностью, базами данных и программными продуктами. Одним из направлений в 

управлении данными, заслуживающим особого внимания, являются "облачные" 

технологии. Такие технологии представляют собой модель, обеспечивающую доступ к 

необходимым службам управления данными гибким и масштабируемым образом. 

Поскольку облачные технологии превращают вычислительную технику в сервис, 

                                                             
22 25. Паньшин Б. А. Цифровая экономика: особенности и тенденции развития//Наука и инновации. – 2018. – 
Т. 3, № 157. – С. 17–20. 
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компаниям не нужно делать крупных капиталовложений для приобретения 

вычислительной мощности. "Облачные" технологии предоставляют возможности для 

использования программного обеспечения, вычислительной мощности и хранения данных. 

Немаловажным фактором при использовании "облачных" технологий является желание 

сэкономить на услугах. Компании, использующие облачные технологии в своей 

деятельности, снижают затраты на создание и поддержание собственной цифровой 

инфраструктуры. В то же время экономическая эффективность использования "облачных" 

технологий зависит от уровня развития цифровой инфраструктуры предприятия. Для 

предприятий с развитой инфраструктурой облачные технологии - это способ повысить 

скорость предоставления услуг и сделать их более гибкими. Основными преимуществами 

использования "облачных" технологий являются их высокая производительность и 

доступность, эластичная масштабируемость и быстрое развертывание. Однако 

использование "облачных" технологий сопровождается определенными проблемами и 

трудностями. Главная проблема-это обеспечение безопасности данных. Использование 

цифровых технологий повышает производительность труда. Однако их активному 

внедрению предприятиями препятствует недостаточная осведомленность о потенциальных 

выгодах, а также об инвестициях и затратах на внедрение. Государственные органы могут 

играть важную роль в содействии использованию цифровых технологий, поощряя 

предприятия использовать современные цифровые технологии для повышения своей 

эффективности. 

3. Первичная организационная структура становится сетью, а не иерархией. 

Гибридные формы организации более приспособлены к быстрым изменениям на рынке, что 

сказывается на их эффективности. Многие крупные организации с жесткой иерархической 

структурой адаптируются к новым реалиям, сокращая количество уровней иерархии, 

размывая границы подразделений и передавая на аутсорсинг непрофильные виды 

деятельности. Страны с развивающейся экономикой, в том числе и Россия, находятся в 

процессе перехода к новому типу экономики, решая, как повысить свою 

конкурентоспособность. 23Одним из методов преодоления отставания от ведущих 

экономических стран является активное использование новых сетевых форм 

взаимодействия хозяйствующих субъектов. Создание благоприятных условий для 

функционирования сетевых структур является важным принципом развития современной 

экономики. Конкурентоспособность современных экономик базируется на сетевом 

взаимодействии предприятий и организаций, производящих, распределяющих и 

                                                             
23 26. Развитие цифровой экономики в России как ключевой фактор экономического роста и повышения 
качества жизни населения: монография. – Нижний Новгород: Профессиональная наука, 2018. – С. 11-14. 



28 
 

использующих совместные ресурсы. Его интерактивный характер подразумевает, что 

инновационные идеи генерируются на всех стадиях производственного цикла. Существуют 

многочисленные горизонтальные связи, и в инновационный процесс вовлекаются 

специалисты различных профессий и квалификаций. Можно утверждать, что эпоха 

относительно изолированных и закрытых отраслей промышленности уходит в прошлое. 

Отношения с поставщиками, потребителями и даже конкурентами, не говоря уже об 

исследовательских институтах, становятся все более важными. Поэтому промышленная 

политика должна быть ориентирована не на отдельные предприятия и отрасли, а на 

стимулирование развития сетевых структур. 

4. Основным инструментом поиска информации и коммуникации является 

Интернет. Развитие широкополосного интернета, мобильного интернета, Интернет-

приложений и гаджетов радикально изменило способ общения общества. Использование 

веб-сайтов, цифровых платформ и мессенджеров гораздо эффективнее, чем использование 

ранее признанных средств связи24. 

5. Обмен данными носит глобальный характер. Экономические агенты, не имеющие 

доступа к глобальной сети передачи данных, рынкам и технологиям других стран и 

пытающиеся функционировать только на ограниченных локальных рынках, в результате 

остаются в жестких рамках и уступают в глобальной борьбе. 

6. Основной подход к управлению - это самоорганизация. Экономика, основанная на 

децентрализации и глобализации, является прекрасной основой для создания восходящих 

сетевых структур и перевода бюрократических структур в более гибкие и эффективные 

формы. Другими важными примерами самоорганизующихся процессов являются 

краудсорсинг, краудфандинг и "общая экономика". 

За последние несколько лет в развитых странах появились новые модели 

экономических отношений, которые обычно называют экономикой совместного 

использования. Такие модели позволяют более эффективно использовать товары 

длительного пользования. Несколько факторов катализировали появление таких моделей: 

широкое проникновение интернета и использование мобильных устройств, 

распространение социальных сетей, использование геолокационных данных в реальном 

времени, что позволяет оптимизировать использование товаров, использование рейтингов 

и рейтингов для контроля качества продавцов и покупателей. 

Компании в экономике совместного потребления предлагают платформы, которые 

позволяют им формировать новые экономические отношения в сфере недвижимости, 

                                                             
24 34. Темпы роста интернет-торговли // Shopolog: [Электронный ресурс], URL: https://www.shopolog.ru/ 
(дата обращения: 21.04.2020). 
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транспортных средств и так далее (чаще всего товары длительного пользования). 

Масштабы и скорость, которых достигли компании в экономике совместного потребления 

в последние годы, впечатляют (примеры включают такие компании, как Alibaba, Uber, 

Facebook, eBay, Amazon, рыночная капитализация которых превышает ВВП отдельных 

стран). Большинство моделей экономики совместного потребления в настоящее время 

опираются на саморегулирование, используя рейтинги и рейтинги. Репутация - это 

ключевой элемент экономики совместного потребления. 

В то время как экономика совместного использования приносит пользу 

потребителям от широкого спектра услуг и низких цен, эта модель не всегда соответствует 

действующему законодательству. Задача состоит в том, чтобы обеспечить эффективную 

защиту потребителей и производителей в новых экономических условиях, способствуя при 

этом получению потенциальных выгод от экономики совместного потребления.25 

Распространение цифровых технологий привело к разработке моделей в области 

производства товаров и услуг, примерами которых являются краудсорсинг и краудфандинг. 

Краудсорсинг - это пример мобилизации ресурсов людей с помощью цифровых технологий 

для решения проблем, стоящих перед бизнесом, государством и обществом в целом. 

Компании используют эту практику для привлечения капитала и других ресурсов. 

Краудсорсинг может быть использован в самых разных видах деятельности, включая 

разработку продукта, генерацию идей и решений, в маркетинговых и рекламных 

компаниях. 

За последнее десятилетие цифровые технологии, в том числе Интернет, стали 

основой функционирования экономики и ключевым фактором развития всех ее секторов. 

Эффективное функционирование экономики стало зависеть от цифровой среды. В то же 

время все более заметным становится рост числа неопределенностей, присущих цифровому 

пространству. Цифровые угрозы становятся все более распространенными, что часто 

приводит к значительным финансовым, репетиционным и временным затратам. В докладе 

ВЭФ о глобальных рисках такие глобальные угрозы, как киберпреступность и кража 

данных, занимают третье и четвертое места по своей значимости. Проблемы, связанные с 

цифровыми технологиями, в той или иной степени обозначены в планах развития 

большинства государств, стремящихся решить социально-экономические проблемы и 

снизить риски цифровизации путем разработки и реализации стратегий безопасности в 

цифровом пространстве. 

                                                             
25 40. Цифровая экономика: история и перспективы // Ростех : [Электронный ресурс], URL: 
http://ar2016.rostec.ru/digitalhistory/ (дата обращения: 21.05.2020). 
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Рисунок 2 – Связь экономической безопасности и изменений в информационных 

технологиях. 

 

Безопасность цифровых систем является актуальной проблемой для экономики и 

общества в целом и одним из ключевых и "сквозных" направлений управления 

цифровизацией и требует адекватных мер по защите всех участников. Во многих странах 

стратегия цифровой безопасности принята как неотъемлемый документ, связанный с 

национальной безопасностью. В то же время все признают, что масштабы угроз и рисков 

выходят за пределы отдельных государств и становятся глобальными. Это осознание 

привело к созданию в ряде стран специализированных организаций для координации 

сетевой и информационной безопасности на национальном и международном уровнях. 

Типичными целями стратегий обеспечения безопасности в цифровом пространстве 

являются26: 

- обнаружение и реагирование на кибер атаки; 

- предотвращение угроз, поддержка и развитие надежных продуктов и услуг для 

государственных структур и хозяйствующих субъектов; 

- поддержка государственных учреждений и операторов инфраструктуры; 

- содействие развитию образования в области цифровых технологий. 

Кроме того, большинство стран создали национальные программы защиты 

инфраструктуры, которые определяют технические и функциональные критерии для 

                                                             
26 43. Цифровая экономика: краткий статистический сборник, 2018 / Институт статистических исследований и 
экономики знаний (ИСИЭЗ) НИУ ВШЭ: сб. стат. – Москва, 2018. – С. 1–12. 
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цифровых технологий и помогают выявлять потенциально уязвимые элементы путем 

разработки правил и процедур обеспечения доступа к ним. Например, некоторые страны 

ОЭСР (Австрия, Бельгия, Чешская Республика, Португалия, Швеция) создали 

компьютерные группы реагирования на чрезвычайные ситуации (Серт) для улучшения 

обмена информацией и развития сотрудничества с организациями частного сектора, а также 

для координации цифрового взаимодействия между странами. Таким образом, 

общепризнана необходимость дальнейшего международного сотрудничества, реализации 

конкретных оперативных инициатив в области международной и региональной 

безопасности в цифровой среде, а также других форм двусторонней и многосторонней 

помощи. 

Организации государственного сектора все чаще разрабатывают свои собственные 

цифровые проекты для достижения целей во многих областях социально-экономической 

деятельности, рассматривая цифровые технологии как основной движущий фактор 

изменений и повышения эффективности. Но это не значит, что такие преобразования 

даются легко или что цифровые технологии являются единственным элементом, 

необходимым для достижения эволюционных изменений. Цифровые технологии уже 

используются во многих государственных организациях, но сейчас необходимо понять, как 

их использование и развитие цифровых проектов повысит эффективность работы таких 

структур27. 

Внедрение новых технологий и информации на их основе в государственном секторе 

являются важнейшими элементами создания организационно-технологических основ 

повышения эффективности предоставления государственных информационных услуг, 

функционирования системы органов государственной власти и местного самоуправления, 

использования и развития национальной информационно-коммуникационной 

инфраструктуры и информационных ресурсов. 

Современные инструменты информатизации государственного сектора должны 

обеспечить создание эффективной системы координации интересов и действий в 

информационной сфере между федеральными и региональными органами государственной 

власти, формирование системы нормативно-правового обеспечения процессов 

информатизации с учетом региональной специфики, оптимизацию решения 

государственных задач, в том числе минимизацию трансакционных издержек 

информатизации государственного управления в регионах и стране в целом, постоянный 

мониторинг развития региональных компонентов национальной информационно-

                                                             
27 38. Цифровая экономика вошла в список направлений стратегического развития // РБК [Электронный 
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коммуникационной инфраструктуры и рынка информационных продуктов и услуг. 

Использование цифровых технологий позволяет значительно повысить прозрачность 

принимаемых решений в сфере государственного управления, снизить уровень коррупции, 

а также повысить доверие граждан за счет вовлечения их в процесс принятия решений. 

Понимание того, что значительное отставание в процессах цифровизации делает 

экономику неэффективной, менее конкурентоспособной и зависимой от других стран, что 

существенно снижает ее экономическую безопасность, вынуждает правительства уделять 

значительное внимание вопросам цифровизации. Значительное внимание в этой связи 

уделяется развитию цифровой экономики в России. 

Слабыми сторонами российских программ развития собственной цифровой 

экономики являются отсутствие анализа современного состояния цифровой экономики, 

отсутствие положений о создании структур, ответственных за их реализацию. Кроме того, 

не указаны объемы государственной поддержки конкретных направлений развития, а также 

конкурентные преимущества отечественной цифровой экономики в глобальной системе. 

Копируя опыт других стран в развитии цифровой экономики, Россия рискует попасть в 

зависимость от цифровых технологий. При сценарии интеграции в глобальное цифровое 

пространство России будет достаточно сложно получить значительные конкурентные 

преимущества и добиться высоких результатов в социально-экономическом развитии. 

Несмотря на то, что хозяйствующие субъекты все чаще ощущают влияние цифровой 

среды на свою собственную деятельность, они часто рассматривают этот вопрос 

исключительно с технической точки зрения. Становится очевидным, что решение о 

переходе к цифровой экономике должно быть прежде всего неотъемлемой частью процесса 

принятия экономических и социальных решений, с тем чтобы все участники могли в полной 

мере воспользоваться возможностями, предоставляемыми цифровой средой.28 

Сегодня цифровая экономика опирается на сложную экосистему взаимосвязанных 

информационно-коммуникационных технологий, основанных на обработке "больших 

данных", предоставляемых сложными аналитическими инструментами. В такой 

многоуровневой, взаимозависимой структуре существуют риски, которые представляют 

собой многогранную проблему. То, что происходит в малом бизнесе, может оказать 

влияние на крупный бизнес и всех участников цепочки создания стоимости. Верно и 

обратное: системный сбой в цифровой системе страны поставит под угрозу существование 

отдельных предприятий, банков и организаций государственного сектора. 
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В этой среде данные стали главным активом. Широкое использование больших 

объемов данных и аналитики для значительного улучшения или стимулирования 

разработки новых продуктов, процессов, организационных методов и рынков стало 

основой концепции "инновации, основанные на данных"("data-driven innovation, DDI"). 

Инновации, основанные на данных, создают новые проблемы конфиденциальности. 

Все больше мелких и крупных компаний, таких как интернет-магазины, интернет-

провайдеры, банки и государственные организации собирают огромное количество 

персональных данных. Собирая и анализируя большие объемы данных, компании могут 

прогнозировать совокупные тенденции, такие как колебания спроса, а также 

индивидуальные предпочтения клиентов, и, наблюдая за индивидуальным поведением, 

фирмы улучшают свои продукты и услуги. Однако эта способность профилировать и 

отправлять целевые сообщения и маркетинговые предложения отдельным лицам также 

может иметь негативные последствия: некоторые потребители могут возражать против 

того, чтобы их деятельность в интернете была исследована и проанализирована.29 

Одним из наиболее значительных изменений в онлайн-и мобильной среде за 

последнее десятилетие стало появление социальных сетей и резкий рост пользовательского 

контента. Широкое внедрение цифровых технологий, в том числе мобильных устройств, и 

рост социальных сетей радикально изменили роль отдельных пользователей. Пользователи 

сами создают, публикуют и обмениваются информацией с помощью различных цифровых 

платформ, включая социальные сети, сайты обмена фотографиями и рейтинговые системы, 

создавая при этом определенные угрозы личной безопасности, поскольку у них часто 

отсутствуют механизмы контроля за тем, что другие пользователи могут делать с этим 

контентом. В связи с этим возникают сложные вопросы о том, как государство должно 

реагировать на новую роль граждан как создателей и распространителей контента и 

персональных данных. 

В последние годы крупные и малые организации все чаще сталкиваются с 

серьезными угрозами в цифровой среде, что негативно сказывается на их экономической 

безопасности. С экономической точки зрения такие угрозы могут повлиять на репутацию 

организаций, финансовую составляющую, нанести ущерб их конкурентоспособности, 

подорвать их усилия по внедрению инноваций и их позиции на рынке. Такие угрозы могут 

поставить под угрозу доступность, целостность или конфиденциальность информационных 

систем, на которых основана экономическая деятельность. 

                                                             
29 28. Рынок информационных услуг в России // Узнай всё !: [Электронный ресурс], URL: 
https://uznayvse.ru/nauka-i-tehnologii/spetsialistyi-prognoziruyut-rost-rossiyskogo-ryinka-it-uslug-39716-2.html 
(дата обращения: 27.05.2020) 
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Изменения в структуре и подходах к управлению экономическими системами на 

разных уровнях являются фундаментальным ответом на вызовы цифрового общества. В 

таких изменениях на первый план выходят горизонтальные команды, направленные на 

получение результата. Это требует перехода от закрытых, чрезмерно бюрократических 

структур к открытым организациям, которые образуют сеть. Такие организации 

представляют собой гибридные формы экономической деятельности с гибкими связями, 

которые устанавливаются и пересматриваются по мере необходимости. 

Наиболее важными вопросами в таких сетевых структурах являются вопросы 

управления ресурсами в режиме реального времени и координации деятельности 

участников сети. В рамках развития" общей экономики " этот подход реализуется через 

цифровые платформы, с помощью которых участники могут координировать свои действия 

с целью более эффективного использования ресурсов (например, совместное 

использование жилья, автомобилей и т. д.). Такие инструменты позволяют более 

эффективно использовать ресурсы, повышая их доступность и снижая нагрузку на 

окружающую среду. На современных предприятиях такие проблемы решаются с помощью 

инструментов цифровой экономики, таких как облачные технологии и ряд других 

инструментов.30 

С развитием сетевых структур в экономике, трансформацией индустриальной 

экономики, созданием гибкой сети новых структур и новых форм организации 

производственно-хозяйственной деятельности станет заметным. Экономические 

преимущества сетевых форм заключаются в их способности быстро адаптироваться к 

изменяющимся условиям. В связи с тем, что границами сетевых форм организаций обычно 

легче управлять, чем границами иерархий, проще модифицировать состав сетевых 

организаций в ответ на эти изменения. Результатом такого развития станет увеличение 

количества мелкосерийного производства, индивидуальное выполнение производственных 

заказов. Эти изменения затронут и другие аспекты экономики, в частности рынок труда. 

Уже сейчас основными требованиями, предъявляемыми работодателем к сотрудникам, 

являются умение работать в команде, работать в многозадачном режиме, творческий 

подход к решению задач, высокая степень адаптации к быстро меняющимся условиям, что 

характерно для сетевых организаций. В целом происходит интеллектуализация труда и 

капитала, растет информационная емкость современной экономики. 

Основным инструментом мониторинга развития сетевых явлений в экономике 

является индекс сетевой готовности - комплексный показатель, предложенный Всемирным 

                                                             
30 17. Корнейчук Б. В. Информационная экономика: учеб. пособие. – СПб.: Питер, 2016. — 400 с. 
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экономическим форумом и международной бизнес-школой INSEAD. В настоящее время 

этот индекс считается наиболее полным и авторитетным источником международной 

оценки влияния факторов постиндустриального развития на конкурентоспособность и 

благосостояние стран. Он используется в качестве аналитического инструмента для 

построения сравнительных рейтингов, отражающих уровень развития составляющих 

сетевой экономики, и включает в себя следующие субиндексы31: 

- развитие окружающей среды; 

- готовность общества к использованию цифровых технологий; 

- фактическое использование цифровых технологий крупными экономическими 

агентами; 

- последствия, которые цифровые технологии порождают в экономике и обществе. 

Готовность страны к сетевой экономике во многом зависит от того, насколько 

основные субъекты экономики заинтересованы и готовы использовать сетевые технологии 

в своей повседневной деятельности. Она оценивается наличием сетевой инфраструктуры и 

доступом к цифровой информации, стоимостью подключения к сетям и уровнем 

конкуренции в этой отрасли, способностью общества эффективно использовать цифровые 

технологии за счет наличия базовых образовательных навыков. 

Формирование сетевой структуры на основе высокоразвитой информационно-

управленческой инфраструктуры и эффективного использования интеллектуальных 

ресурсов предполагает существенное изменение всей социально-экономической системы 

общества и государства. Сетевые технологии играют центральную роль в обновлении 

ключевых сфер жизни общества: государственного и муниципального управления, бизнеса, 

образования, здравоохранения, культуры, безопасности и общественной жизни. Сетевая 

составляющая экономических отношений обеспечивает эффективность деятельности 

отдельных экономических агентов, снижает трансакционные издержки и устанавливает 

мобильную организацию труда. Можно сказать, что без решения проблем их эффективного 

масштабного использования, без развития сетевой инфраструктуры сегодня невозможно 

успешно решить ни одну из приоритетных задач социально-экономического развития. 

Изменение спроса на профессиональные навыки создает две основные проблемы для 

системы образования и повышения квалификации. В настоящее время ряд стран 

разрабатывают стратегии развития цифровых навыков, которые помогут странам выявить 

сильные и слабые стороны своих национальных систем образования. Такие механизмы 

                                                             
31 36. Формирование цифровой экономики и промышленности: новые вызовы: монография /Александрова 
А.В., Алетдинова А. А., Афтахова У.В. и др.; Санкт-Петербургский политехнический университет Петра 
Великого. СПб., 2018. 
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развития человеческого капитала в цифровой экономике обычно состоят из трех 

составляющих: во-первых, это определение базовых навыков, необходимых в цифровой 

экономике; во-вторых, прогнозирование изменений в экономике в целом и на рынке труда 

и оценка способности системы образования адаптироваться к новым условиям; в-третьих, 

использование цифровых технологий для улучшения доступа и качества образования, 

например, через онлайн-курсы и другие способы получения знаний. 

Доминирующая роль высококвалифицированного творческого труда становится 

определяющим фактором в развитии нового типа общества и присущей ему экономики. 

Экономическая эффективность в современных условиях определяется не столько 

количественными показателями численности персонала, сколько наличием специалистов, 

способных создать новый продукт или предложить новую услугу, найти новый способ 

организации производства, адекватно реагировать на изменяющиеся рыночные условия. 

Появляются новые формы человеческой деятельности, динамично формируется 

человеческий капитал, который выражается в постоянно обновляющихся знаниях и 

навыках.32 

Непрерывное обучение и повышение квалификации становятся необходимым 

условием развития современной экономики. В настоящее время наблюдается тенденция к 

увеличению среднего срока обучения. Этому способствует тот факт, что непрерывное 

профессиональное развитие является залогом социального успеха и стабильного дохода. 

Таким образом, изучение формирования глобального цифрового общества 

позволяет сделать вывод о том, что ответы на вызовы, связанные с различными аспектами 

экономической деятельности, требуют последовательных и комплексных подходов на 

стыке различных научных дисциплин в сочетании с интеллектуальной глубиной и 

всесторонними долгосрочными последствиями принимаемых решений. Мировое 

сообщество способно найти ответы на эти вопросы только в условиях объединения усилий 

и ресурсов, что требует пересмотра сложившейся системы экономических отношений. 

Инновации, основанные на данных (DDI), способствуют социально-экономическому 

развитию и помогают решать все более сложные социально-экономические проблемы. В 

такой цифровой среде, основанной на передаче данных, также обостряются проблемы 

обеспечения цифровой конфиденциальности и экономической безопасности. В 

значительной степени экономическое развитие достигается за счет открытого обмена 

данными, что, в свою очередь, повышает сложность кибербезопасности и управления 

рисками в цифровой среде. В то же время риски, связанные с цифровизацией окружающей 

                                                             
32 50. Information technology (IT) in general ISO/IEC 2382 [Электронный ресурс] / ISO/IEC. – URL: 
https://www.iso.org/standard/7229.html/ (Дата обращения: 01.05.2020). 
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среды, следует рассматривать в социально-экономической плоскости, а не только с 

технической точки зрения. Важно соблюсти условие, чтобы ожидаемые выгоды от развития 

цифровой экономики превысили ее негативные проявления. Особое внимание следует 

уделить поддержке бизнеса в снижении рисков от использования цифровых технологий в 

хозяйственной деятельности. Предприятия часто сталкиваются с проблемами в цифровой 

среде, не имея возможности обеспечить собственную экономическую безопасность в новых 

условиях. Такая ситуация требует новых подходов к управлению рисками, включая такие 

рыночные инструменты, как страхование. 

 

 

2.2 Оценка экономической безопасности: показатели и методы 

Формирование концепции и стратегии экономической безопасности любой страны 

представляет собой сложный процесс с использованием большого количества показателей, 

определяющих их различные характеристики и неопределенность значений. 

Тем не менее формализация процесса формирования концепции и стратегии 

экономической безопасности необходима, поскольку только она может обеспечить 

аналитический подход и в какой-то мере снизить субъективность принятия решений в этой 

сфере человеческой деятельности, а также устранить ошибки, которые могли бы повлиять 

на жизнь и деятельность людей на обширных территориях. 

В качестве одного из общих показателей экономической безопасности страны 

экономисты выделяют фактор мира в государстве, связанный, с одной стороны, с 

соотношением усилий государства и значимости внутренних и внешних опасностей, а с 

другой - со значениями коэффициентов отдельных сфер обеспечения его экономической 

безопасности. Полученные соотношения сравниваются со значениями критических 

ограничений отдельных направлений, заданными в системе критических ограничений. 

Считается, что экономическая безопасность государства обеспечивается, если данный 

показатель равен  1.33 

Некоторые отечественные исследователи в настоящее время предлагают в качестве 

критерия экономической безопасности стабильное повышение производительности 

общественного труда не менее чем на 5% в год. Вариацией этого критерия является 

национальный доход на душу населения. Однако попытки применить эти критерии как 

                                                             
33 52. The Transformative Economic Impact of Digital Technology [Электронный ресурс] / UNCTAD. – URL: 
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единственные для оценки состояния экономики различных стран долгое время были 

безуспешны по целому ряду причин. 

Для оценки экономической безопасности государства в настоящее время 

предлагаются следующие методы: 

- мониторинг основных макроэкономических показателей и сравнение их с 

пороговыми значениями, которые принимаются в качестве значений не ниже 

среднемирового значения; 

- оценка темпов экономического роста страны на основе основных 

макроэкономических показателей и их динамики;  

- методы экспертной оценки, служащие для описания количественных и 

качественных характеристик исследуемых процессов. Они используют логические правила 

выбора решений, которые формируются экспертами на основе собственных представлений 

и знаний о той или иной области проблем. К ним относятся, в частности, балльная оценка 

уровня кризисности и ранжирование территорий по степени угроз экономической 

безопасности на основе анализа результатов признания фактических показателей 

экономической безопасности с использованием последовательных правил принятия 

решений, полученных после обучения по предложенным учебным наборам показателей 

экономической безопасности; 

– метод анализа и обработки сценариев; 

– методы оптимизации; 

– теоретико-игровые методы; 

– методы распознавания образов; 

– методы теории нечетких систем; 

– методы многомерного статистического анализа. 

Далеко не все показатели экономической безопасности могут быть выражены в 

количественном выражении, хотя их и следует учитывать. Но использование многомерного 

подхода позволяет увидеть те аспекты явления, которые трудно раскрыть, опираясь на 

один-два даже самых важных показателя. В то же время он является дополнением и 

продолжением других методов научного анализа. 

Рассмотрим некоторые из наиболее часто используемых методов более подробно. 

На основе исследований отечественных и зарубежных ученых была определена система 

пороговых значений для наиболее важных показателей экономической безопасности 

страны, региона и отрасли применительно к России. Значения и динамика основных 

показателей регулярно представлены в публикациях статистических органов России, 

аналитических бюллетенях и обзорах. 
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Проблемы оценки экономической безопасности государства непосредственно 

связаны с вопросами теоретического обоснования ее сущности и содержания. 

Систематизация методологических подходов к оценке уровня экономической безопасности 

государства показывает, что одним из определяющих этапов данной аналитической 

процедуры является обоснование критериев, характеризующих объект оценки – 

экономическую безопасность страны, и выбор системы их пороговых значений. 

Российские экономисты предложили различные системы показателей для оценки 

экономической безопасности страны. Так, в документах Совета Федерации РФ 

представлена система показателей экономической безопасности государства, которая 

включает в себя как финансовые характеристики, а также социальные. Кроме того, в 

отечественной практике для оценки экономической безопасности государства 

используются различные методы нормирования, оцениваются показатели по пороговому 

значению с последующим расчетом интегрального (обобщающего) показателя 

нормированных показателей.34 

В зарубежной практике для определения уровня экономической безопасности 

государства применяются понятия страновой стабильности, надежности, странового риска 

и стабильности, а для ее оценки в основном используются два подхода: 

1) расчет интегрального показателя надежности государства; 

 2) оценка страновых рисков.  

Как примеры интегральных показателей следует упомянуть политическую 

стабильность и идекс глобальной конкурентоспособности, а также режим экологического 

подхода. Для измерения странового риска используются качественные, количественные и 

эконометрические оценки, а также комбинированные методы. 

Страновые риски связаны с наличием глобального риска, зависят от политической и 

экономической стабильности стран, факторов внутренних и внешних экономических 

рисков.  

В рамках применяемых подходов уровень экономической безопасности государства 

формируется за счет различных факторов, что во многом объясняет страновые различия и 

особенности внешней и внутренней политики. На этом основании, особый интерес 

представляют предпосылки достижения экономической безопасности России, Китая и 

США, отношения между которыми имеют глобальное измерение по всем трем основным 

их направлениям: безопасности, экономики, энергетики.  

                                                             
34 13. Интернет вещей (IoT) в России Технология будущего, доступная уже сейчас [Электронный ресурс] / 
Аналитическое агентство PwC. – URL: https://www.pwc.ru/ru/publications/iot/IoT-inRussia-research_rus.pdf 
(дата обращения 01.05.2020). 
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Современные эксперты в сфере национальной безопасности высказывают 

предположение, что роль формата «Россия – Китай – США» в перспективе будет 

возрастать.35 

Традиционно, интегральная оценка состояния экономик ряда стран мира дается на 

ежегодном Всемирном экономическом форуме (ВЭФ) в Давосе (Швейцария). Результаты 

оценки в виде рейтингов по ряду оценочных показателей публикуется в «Отчете по 

глобальной конкурентоспособности».  

В настоящее время не существует общепринятых методик оценки уровня 

экономической безопасности региона. Исследования в этой области показывают, что 

существуют два основных вектора в развитии методологических подходов к оценке уровня 

экономической безопасности. Первый фактор - это определение пороговых значений 

макроэкономических показателей и состояния системы безопасности региона, а второй 

вектор-оценка уровня региональной безопасности на основе оценки уровня возникновения 

риска. 

К основным методам, которые широко представлены российскими учеными в 

различных научных источниках, относят: 

 мониторинг основных макроэкономических показателей и сравнение их с 

пороговыми значениями; 

 оценка темпов экономического роста по основным показателям, анализ 

динамики их изменения; 

 методы экспертной оценки; 

 метод анализа и обработки сценариев. 

Сложность использования этих методов заключается в громоздкости анализа и в 

задаче выявления именно тех показателей, сопоставление которых с пороговыми 

значениями позволит провести комплексный анализ состояния экономики региона, а также 

выявить наиболее критические точки. Большинство показателей экономического роста 

совпадают с национальными показателями, что затрудняет проведение объективного 

анализа их динамики с точки зрения сложности сопоставления различных причин. 

Перечень основных показателей, на основании которых определяются пороговые 

значения, является «камнем преткновения» среди многочисленных исследователей. 

Зачастую авторы включают показатели экономической безопасности страны, не учитывая 

специфики развития региона, или просто выходят за рамки изучаемой проблемы и приводят 

                                                             
35 6. Бабкин А.В., Буркальцева Д.Д., Костень Д.Г., Воробьев Ю.Н. Формирование цифровой экономики в 
России: сущность, особенности, техническая нормализация, проблемы развития//Научно-технические 
ведомости СПб ГПУ. Экономические науки. – 2017. – №3. – С. 9–25. 
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средние показатели социально-экономического развития, которые не отражают состояние 

экономической безопасности региона. 

Например, по мнению И. В. Глустенкова, важным условием при выборе перечня 

базовых показателей страны является их соответствие перечню, применительно к 

экономике и национальным интересам России. Аналогичного мнения придерживается и 

коллектив авторов во главе с С. Е. Лелюхиным, которые ссылаются на методические 

рекомендации правительства Российской Федерации по оценке экономической 

безопасности государства. В то же время авторы отмечают, что количественной оценки 

состояния экономической безопасности на страновом уровне не существует, учитывая 

существующую взаимосвязь между государственной методологией и Методикой оценки 

экономической безопасности государства. 

Такой подход не позволяет объективно оценить уровень защищенности 

экономических интересов страны, поскольку описание экономических интересов 

приравнивается к обычным статистическим данным. Результат несовпадения 

экономических интересов в численном выражении приведет к искажению восприятия угроз 

этим интересам. А выход за пороговые значения на самом деле не отражает наличия 

необратимых процессов, связанных с «инерцией экономического спада» в стране. Также 

упомянутые выше авторы не рассматривали каких-либо ситуаций, связанных с 

негативными воздействиями, что свидетельствует об отсутствии исследовательской базы в 

области обеспечения экономической безопасности страны36. 

Отметим, что большинство этих методов используют наборы определенных 

параметров, критериев и показателей, определяющих пороговые значения 

функционирования экономики. Предполагается, что за пределами этих ценностей 

экономическая система теряет свою способность к развитию и конкурентоспособности, то 

есть возникает угроза экономическим интересам, чего в действительности не происходит. 

Пороговые значения являются статическими, так как они оценивают достигнутый уровень 

развития страны, а не тренд. 

Базовый показатель экономической безопасности должен быть адаптирован к 

государственному уровню и относиться к единому временному периоду развития 

экономики. В результате необходимо своевременно и гибко реагировать на поступающую 

информацию о состоянии важнейших процессов, происходящих в национальной 

экономике, которые отражают сущность экономической безопасности страны. 

                                                             
36 8. Ведута Н.И. Экономическая кибернетика. – М., Наука и техника, 2017. – 318 с. 
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Мы считаем важным учитывать периоды трансформации российской экономики при 

разработке основных показателей экономической безопасности. И, исходя из них, основные 

показатели анализа состояния экономической безопасности на уровне национальной 

экономики должны быть скорректированы для реалистичной оценки всей картины 

происходящих в экономике страны событий. 

Солидарность большинства исследователей в вопросе мониторинга и управления 

рисками определяется тесной связью между понятием безопасности и категорией «риск». 

Мониторинг позволяет анализировать данные о текущем состоянии экономической 

безопасности страны. Начинается процесс оценки рисков с последующим определением 

негативных воздействий и последствий их воздействия на экономическую безопасность 

государства. 

Многие ученые, работающие в области кризисных исследований в современной 

России, считают, что существующая система сбора и анализа информации недостаточна 

для управления стратегическими рисками и их предотвращения. Авторы статьи «кризисы 

современной России и система научного мониторинга» предлагают «создать систему 

научного мониторинга-с привлечением ряда ведущих ученых и нескольких коллективов 

для обработки и анализа имеющейся информации, обеспечения необходимых 

информационных потоков и использования имеющихся в Академии источников и 

методов».37 

Проведение научного мониторинга является обоснованным шагом, который 

позволит использовать все имеющиеся в стране научные резервы в процессе управления 

стратегическими рисками для получения качественной и, главное, своевременной 

информации об уровне безопасности субъектов Российской Федерации и страны в целом. 

Соответственно, качественный анализ состояния экономической безопасности 

должен базироваться на совокупности показателей, которые позволят выявить и оценить 

риск возникновения предстоящей угрозы, а также выбрать оптимальный комплекс мер по 

снижению наступления рисковой ситуации. Мониторинг используется для выявления угроз 

экономической безопасности и прогнозирования их последствий. 

Таким образом, процесс управления рисками базируется на надежном мониторинге 

основных показателей и их сопоставлении с пороговыми значениями, сигнализирующими 

об угрозе экономической безопасности региона. А систематический мониторинг позволит 

снизить вероятность возникновения внутренних и внешних угроз для экономики страны. 

                                                             
37 14. Информационная экономика [Электронный ресурс] / Институт статистических исследований и 
экономики знаний НИУ ВШЭ. – URL: https://issek.hse.ru/data/2017/09/28/1159186870/DE_2_28.09.17.pdf 
(дата обращения 01.05.2020). 
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Обратимся к другой точке зрения, которая принадлежит Т. Ю. Феофиловой. Автор 

выделяет элементы негативных воздействий и последствия их воздействия на 

экономическую безопасность страны в масштабах возникновения угрозы. Группа 

показателей и показатели (пороговые значения) представляют собой выбранный состав 

негативных воздействий и их последствий. 

Таким образом, автор отмечает связь между средствами страны, регионами и 

хозяйствующими субъектами, формирующими эти самые средства. Здесь необходимо 

уточнить, что характеристика пороговых значений не может восприниматься однозначно, 

только к лучшему или только к плохому, поскольку влияние факторов может оказывать не 

только негативное, но и положительное влияние на отдельные субъекты экономической 

системы.38 

Подводя итог, можно отметить, что систематический мониторинг и анализ рисков 

должен осуществляться в соответствии с параметрами, характеризующими состояние 

государственной экономической безопасности. При анализе параметров, критериев и 

показателей, определяющих пороговые значения функционирования экономики, важно 

опираться на скорость и этапы развития национальной экономики в процессе эволюции. 

Скорость развития определяется динамикой количественных показателей, а при решении 

задачи минимизации экономических рисков в динамичной внешней среде учитываются 

качественные характеристики развития страны. 

Скачок в технологическом развитии повлиял на скорость эволюционных процессов, 

что, в свою очередь, привело к еще большей асимметрии распределенной информации. 

Страны с разной динамикой развития имеют разные этапы развития, поэтому ни в одной из 

научных работ не предлагается единая система показателей экономической безопасности 

для стран с разными базовыми показателями. Обобщение основных показателей 

экономической безопасности на страновом уровне, анализ их пороговых значений требуют 

длительного мониторинга и анализа значительного объема информации.  

                                                             
38 18. Лачинов Ю.А. Финансовый учебник. – Н.: Либроком. – 2018. – 304 с. 
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3 Цифровые технологии в обеспечении экономической безопасности региона 

3.1 Анализ влияния цифровых технологий на состояние региональной  

 экономики 

В последние десятилетия одной из главных тенденций развития экономики и 

общества в целом является проникновение информационных технологий в различные 

сферы жизнедеятельности человека.  Информатизация становится столь важным фактором 

роста производительности труда и повышения качества жизни, что происходящие 

изменения исследователями рассматриваются как наступление новой стадии 

экономического развития. Данный этап развития экономики в литературе характеризуется 

с помощью термина «информационная экономика». Сегодня развитие информатизации в 

первую очередь связано с внедрением цифровых ля которых являются Интернет и 

мобильные устройства.  Сектор экономики, основанный на  подобных  технологиях,  

получил  название «цифровая экономика». В  Стратегии  развития  информационного  

общества  в  Российской  Федерации  на 2017–2030 годы цифровая экономика определяется 

как «хозяйственная деятельность, в которой ключевым фактором производства являются  

данные  в  цифровом  виде,  обработка  больших  объемов  и  использование результатов 

анализа которых, по сравнению с традиционными формами хозяйствования, позволяют  

существенно  повысить  эффективность  различных  видов  производства, технологий,  

оборудования,  хранения,  продажи,  доставки  товаров  и  услуг».  В настоящий момент 

основой для цифровизации российской экономики является национальная  программа  

«Цифровая  экономика», направленная  на создание необходимой для данного  процесса  

правовой,  технической  и экономической  инфраструктуры.  Одна из главных целей 

программы —  увеличение к 2024 г.  российской интернет-аудитории, обеспеченной 

широкополосным доступом к Интернету, до 97 % от общего числа домохозяйств39. По 

итогам 2018 г. данный показатель составляет 73,2 %. При этом доля населения в возрасте 

от 15 до 74 лет, имеющего опыт взаимодействия с Интернетом, достигла 87,3 %. Стоит 

отметить, что на конец 2018 г. 35 % российских интернет-пользователей подключались к 

Сети только с помощью мобильных устройств.  Относительно высокий уровень 

пользования Интернетом объясняется развитостью российской интернет-инфраструктуры. 

Уже на начало 2017 г. наша страна занимала второе место в мире по дешевизне услуг 

сотовой связи и десятую позицию по обеспеченности высокоскоростным доступом к 

                                                             
39 49. Экономика регионов: тенденции развития: монография / Авдеева И. Л., Акчурина И. Г.,Алехина Е. С. и 
др. Воронеж : Изд-во ВГПУ, 2013 
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Интернету.  Согласно индексу развития информационно-коммуникационных технологий 

(рассчитывается Международным союзом электросвязи), в 2018 г. Россия заняла  45-е  

место  в мире, опередив,  например,  такие  страны,  как Словакия (46-е место) и Италия 

(47-е место). Данное место примерно соответствует позиции нашей страны в мире  с  точки  

зрения ВВП на душу населения. Развитие цифровой экономики в России территориально 

неравномерно, хотя разница между регионами в данном  аспекте  постепенно  уменьшается. 

По итогам первой половины 2018 г. разрыв в индексе «цифровая Россия» (рассчитывается 

по 100-балльной шкале) между наиболее отсталыми и развитыми регионами был равен 37,9 

балла. На начало 2018 г. данный разрыв достигал 43,9 балла.  Одной из самых важных с 

точки зрения благосостояния населения сфер, на которую  оказывает  влияние  развитие  

цифровой экономики,  является  рынок  труда  и  малый бизнес,  не  предполагающий  

использования наемных  работников  (например,  услуги, предлагаемые  на  биржах  

фриланса).  Последствия цифровизации занятости могут быть разными для центра, т.е. 

относительно развитых населенных пунктов с высокими доходами, и периферии — менее 

развитых поселений с низкими доходами. Хотя, безусловно, основные изменения на рынке 

труда, вызванные цифровизации, являются для всех регионов сходными. Разница в 

состоянии экономики между центром и периферией типична для России. Так, на начало 

июня 2019 г.  среднемесячная номинальная начисленная заработная плата в России в целом 

составила 47 928 р., в Ямало-Ненецком автономном округе  —  120 671  р., в  Москве  —  

89 045  р.,  в  Новосибирской области  — 37 950  р.,  в  Алтайском крае  — 27 822  р.  Также 

существенный разрыв в заработной плате наблюдается в городской и сельской местности. 

На начало 2018 г. при среднемесячной заработной плате в России, равной 39 167 р., в 

сельском хозяйстве средняя заработная плата составляла 25 671 р. Подобная разница в 

состоянии рынка труда наблюдается и при анализе уровня безработицы. На июнь 2019 г. 

уровень безработицы в России оценивался в 4,6 %.  В регионах же наблюдался разброс — 

от 26,6 % в Республике Ингушетия до 1,3 % в Москве. 

Челябинская область активно участвует в реализации национального проекта 

«Цифровая экономика», создавая условия для ускоренного внедрения цифровых 

технологий в экономике и социальной сфере40. 

                                                             
40 15. Итоги работы министерства информационных технологий и связи Челябинской области в 2019 году и 
планы на 2020 год [Электронный ресурс] // Министерство информационных технологий и связи 
Челябинской области: официал. сайт. – Электрон. дан. – [Б. м.], 2019 – URL: https://d-russia.ru/itogi-raboty-
ministerstva-informacionnyh-tehnologij-i-svjazi-cheljabinskoj-oblasti-v-2019-godu-i-plany-na-2020-god.html (дата 
обращения: 24.05.2020). 
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В регионе утверждена региональная программа «Цифровая экономика», в которую 

вошли 5 региональных проектов, по 4-ем из них ответственным является Министерство 

информационных технологий и связи Челябинской области: 

«Информационная инфраструктура» 

«Информационная безопасность» 

«Цифровое государственное управление» 

«Цифровые технологии». 

Челябинский региональный центр навигационных информационных технологий 

выполняет разработку, внедрение и обслуживание информационных систем органов 

власти, интеграцию цифровых пространственных данных, создаваемых на территории 

Челябинской области, в единое хранилище данных, обеспечивает информационную 

безопасность вычислительных систем, сетей и баз данных, а также ряд других значимых 

для региона направлений. 

 

Рисунок 3 – Цифровая трансформация органов власти. 

Одним из значимых проектов национальной программы «Цифровая экономика» 

является «Информационная инфраструктура». Это основа цифровых изменений, 

«кровеносная система» всей программы. 
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Челябинская область успешно достигла показателей регионального проекта 

«Информационная инфраструктура» по итогам прошлого года. Все больницы и 

поликлиники, согласно плану подключения на 2019 год, получили доступ к сети Интернет. 

По доле фельдшерских и фельдшерско-акушерских пунктов (ФАП), которые обеспечены 

доступом в Сеть, планировали выйти на уровень 5%, а закончили год с 7%. Аналогичная 

ситуация сложилась с органами власти и школами — 25% вместо 20% прогнозируемых. За 

каждым процентом стоят десятки учреждений, которым ранее были недоступны  

электронные услуги и сервисы, online ресурсы, обмен данными в электронной форме с 

другими ведомствами.41 

 

Рисунок 4- Федеральный проект «Информационная инфраструктура» 

Большую роль в национальном проекте «Цифровая экономика» играет обеспечение 

информационной безопасности. Три года назад, когда весь мир всколыхнула волна 

вирусов-шифровальщиков Petya и Wanna Cry, сложилось глобальное понимание, что 

проблему кибербезопасности нельзя ставить на второй план. Особенно, если речь идет о 

государственных системах и сервисах, поскольку они связаны с обработкой персональных 

данных граждан. 

                                                             
41 15. Итоги работы министерства информационных технологий и связи Челябинской области в 2019 году и 
планы на 2020 год [Электронный ресурс] // Министерство информационных технологий и связи 
Челябинской области: официал. сайт. – Электрон. дан. – [Б. м.], 2019 – URL: https://d-russia.ru/itogi-raboty-
ministerstva-informacionnyh-tehnologij-i-svjazi-cheljabinskoj-oblasti-v-2019-godu-i-plany-na-2020-god.html (дата 
обращения: 24.05.2020). 
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В целях обеспечения защиты информации на уровне, предусмотренном 

законодательством, выполняются сложные работы: приобретаются средства безопасности, 

аппаратное и программное обеспечение, системы безопасности и объекты сертификации 

информации. В прошлом году было сертифицировано 12 объектов информатизации, 

которые содержат информацию, составляющую государственную тайну, и другую 

информацию об ограниченном распространении. 13 объектов прошли ежегодный 

инструментальный контроль по защите информации ограниченного распространения. Были 

аттестованы 11 государственных информационных систем и 8 информационных систем 

персональных данных. 

Челябинская область является одним из лидеров программы импортозамещения. 735 

рабочих мест были переведены на работу с отечественным системным программным 

обеспечением в 12 министерствах и ведомствах Челябинской области, что составляет около 

40% от общего количества рабочих мест в органах исполнительной власти. 

Для управлений соцзащиты Челябинской области было приобретено свыше 1,5 

тысяч компьютеров с предустановленной отечественной ОС Астра Линукс. Это 68,1% от 

общего числа автоматизированных рабочих мест в управлениях соцзащиты населения. 

И, конечно, важно обучать пользователей работе с отечественным программным 

обеспечением. Такие курсы, уже прошли свыше 670 госслужащих. 

 

Рисунок 5 – Информационная безопасность. 
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 Челябинской области создан один из самых льготных в России режимов 

налогообложения для ИТ-компаний и инвесторов, работают несколько институтов 

поддержки. 

В Челябинске успешно работает ИТ-парк, который является представительством 

Фонда «Сколково» в регионе. На базе ИТ-парка и Южно-Уральского государственного 

университета открыто два пространства «Точки кипения» АСИ, где можно бесплатно 

поучаствовать или провести мероприятие по темам цифровой экономики, цифровых 

технологий, а также по направлениям Национальной технологической инициативы. В 2019 

году в «Точке кипения Челябинск» прошло 423 мероприятия, участниками которых стали 

более 15 тысяч человек.42 

По данным регионального представительства Фонда инновационной помощи, 

Челябинская область входит в число 10 регионов России по объему финансирования 

проектов инновационного развития. Самые популярные программы фонда: «Умник», 

«Старт», «Разработка», «Коммерциализация». В рамках реализации национального проекта 

«Цифровая экономика» совместно с правительством Челябинской области Фонд оказывает 

поддержку организациям, разрабатывающим и внедряющим «сквозные» цифровые 

технологии. В 2019 году фонд оказал поддержку региональным компаниям на общую 

сумму 241 миллион рублей. 

В нашем регионе, как уже упоминалось, есть центр развития цифровых технологий 

(ЦРТ). Центр совместно работал над подготовкой заявок на выявление ведущих 

исследовательских центров (частных лиц) для комплексных технологий в цифровой 

экономике. На основе конкурсного отбора ОСÔБ из Челябинской области были применены 

три направления - консорциум Южно-Уральского государственного университета и ПАО 

«ММК» по новым технологиям производства, консорциум Южно-Уральского 

государственного университета и ГК «Папийон», «Интерсвязь», «Наполеон Айти» по 

искусственному интеллекту и консорциум Магнитогорского государственного 

технического университета. Г. И. Носова и научно-производственное объединение 

«Технологии Android» о новых технологиях производства в области «робототехники». 

Кроме того, в 2019 году проведена серия открытых семинаров по актуальным 

конкурсам Фонда содействия инновациям для технологичных компаний Челябинской 

области. В них приняли участие 65 представителей малых и средних инновационных 

компаний региона. Три компании Челябинской области: ООО «Альфа Интех», АО 

                                                             
42 4. Программа развития цифровой экономики в Российской Федерации до 2035 года. [Электронный 
ресурс], URL: http://spkurdvumov.ru/uploads/2017/05/strategy.pdf. https://uznayvse.ru/ (дата обращения: 
19.05.2020). 
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«Научно-производственное объединение «Андроидная техника» и ООО Инженерно-

технический центр «УКАВТ» стали победителям в грантовом конкурсе Фонда содействия 

инновациям «Развитие-Цифровые технологии», суммарный объем привлеченных средств 

составил 60 млн рублей. 

На другой конкурсный отбор, проводимый Российским Фондом развития 

информационных технологий, была подана заявка от ООО Научно-производственное 

объединение «Радиотехнические системы» с проектом цифровизации предприятия. 

Запрашиваемый размер гранта – 30 млн рублей. 

Группа ЧТПЗ получила грант в размере 92 млн рублей от Фонда «Сколково» на 

реализацию проекта «Платформа управления охраной труда и безопасностью на 

предприятии». 

Важным направлением работы Центра кластерного развития Челябинской области в 

2019 году стала организация и проведение мероприятий в сфере инноваций, 

информационных технологий и рынков Национальной технологической инициативы в 

Челябинской области. В частности, Центр выступил соорганизатором Open Startup 

Innovation Tour Skolkovo, конкурса «IT-Start», фестиваля «RUKAMI», Data-хакатона 

Агентства стратегических инициатив, приняли непосредственное участие в подготовке и 

открытии университетской «Точки кипения» на базе Южно-Уральского государственного 

университета и другое (приложение А). 

Формирование инфраструктуры «Умного города» является одним из приоритетных 

направлений Стратегии социально-экономического развития Челябинской области до 2035 

года. Работа по проекту ведется Министерством информационных технологий и связи 

Челябинской области совместно с пилотными муниципалитетами и рядом органов 

исполнительной власти Челябинской области с 2018 года. 

Пилотными «умными городами» в Челябинской области стали г. Сатка, г. Челябинск 

и г. Снежинск. В конце 2019 года Минстрой одобрил включение г. Магнитогорска в 

перечень городов Челябинской области, в которых будут реализовываться подобные 

технологии. Формируется заявка на г.Копейск. 

Проект «Умный город» — это хороший пример государственно-частного 

партнерства43. На федеральном уровне исполнителями работ по реализации 

ведомственного проекта «Умный город» определены ПАО «Ростелеком», Ростех и 

Ростатом. Это не означает, что проект закрыт для других участников. Например, в 

                                                             
43 1. Федеральная целевая программа «Цифровая экономика Российской Федерации»: утв. постановлением 
Правительства РФ от 28.06.2017 № 1632-р; в ред. постановлением Правительства РФ от 27.05.2017 №639 // 
Консультант Плюс 



51 
 

Челябинской области развитием «умных сервисов» занимается также компания 

«Интерсвязь». Это организация была создана в Челябинске, имеет статус федерального 

провайдера. Известна не только как интернет-провайдер, но и как активный участник 

проекта «Умный город». Среди решений компании – «умный домофон», «умные 

парковки», общественное видеонаблюдение и другие. 

Компаний на рынке «умных решений» много, каждая имеет свою нишу: одни 

производят «умные светильники», другие датчики, третьи – «умное тепло» для домов. В 

конечном счете, все решения, которые докажут свою эффективность, экономят средства 

бюджета и населения, способствуют созданию комфортной и безопасной городской среды 

найдут свое применение в «умных городах». 

В малых городах большую поддержку реализации проекта оказывают 

градообразующие предприятия. В Сатке это группа компаний «Магнезит», в Снежинске – 

Росатом. Наряду с другими участниками они принимали активное участие в разработке 

«дорожных карт» проекта в муниципалитетах. 

 

3.2 Совершенствование системы безопасности в условиях цифровизации 

 

В России по итогам 2019 года существуют более 30 компаний с выручкой более 1 

миллиарда рублей, которые оказывают услуги в области информационной безопасности. 

При этом отрасль ежегодно привлекает широкое внимание технологических 

предпринимателей, так в рамках деятельности «Сколково» более 200 технологических 

команд реализующих проекты в области информационной безопасности.  44 

Государство, занимая позицию регулятора, играет большую роль в области 

информационной безопасности. Отрасль информационной безопасности достаточно четко 

регулируется. Есть целый ряд организаций, которые участвуют в этом процессе, что, в том 

числе, обеспечивает хороший среднеотраслевой уровень защищенности компаний, банков, 

тех организаций, где мы храним свои персональные данные – медицинскую информацию, 

информацию о наших счетах. Достаточно большие полномочия по регулированию 

информационной безопасности предоставлены Федеральной службе таможенного 

экспортного контроля (ФСТЭК) – с точки зрения регулирования персональных данных, 

например. Все, что связано с системами криптографической защиты, находится в 

полномочиях ФСБ, конечно стоит важную отметить роль в обеспечении информационной 

безопасности которую ведут  Центральный банк России, Роскомнадзор и МВД. 

                                                             
44 17. Корнейчук Б. В. Информационная экономика: учеб. пособие. – СПб.: Питер, 2016. — 400 с. 
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В программе «Цифровая экономика» одной из целей направления, касающегося 

обеспечения информационной безопасности, указано достижение состояния защищенности 

личности, общества и государства от внутренних и внешних информационных угроз. 

Основными показателями цифровой безопасности являются доступность, 

конфиденциальность и целостность.  Стоит отметить, что количество атак на доступность 

растет, и такие выводы касаются не только России. «Количество атак на доступность во 

втором квартале 2019 года по сравнению с предыдущим кварталом выросло на 30%. При 

этом в России на текущий момент не было знаковых отключений интернета – таких, когда 

целый регион или часть страны, или крупный город оказался без доступа в сеть. Это 

хороший показатель, стоит отметить, что  по опыту других странах, такие инциденты 

происходят все достаточно часто.  

В части обеспечения конфиденциальности информации определенно можно 

ожидать новых решений и технологических подходов. С конфиденциальностью не все так 

однозначно. Количество утечек конфиденциальной информации растет в целом по миру, и 

Россия – не исключение. В 2017, 2018 годах Россия была в топ 5 стран по количеству 

инцидентов, связанных с утечкой информации. И объективно здесь есть над чем работать. 

Это зона, где могут появляться новые технологические решения, новые компании. 

Также открывается большой и перспективный рынок, связанный с разработкой 

решений направленных на противодействию мошенничеству. И конечно финансовая сфера 

– та область, в которой таким решениям и подходам уделяется наибольшее внимание. 

Наличие сбалансированных общих требований, согласующих риски, связанные с 

применением мобильных устройств для совершения банковских операций с удобством – 

это привело к широкому распространению систем мобильного банкинга.  При этом 

тематика безопасности мобильных устройств остается одной из актуальных в настоящее 

время. Атаки на мобильные устройства остаются широко распространенными и как раз 

мобильная безопасность это то направление, где на данный момент не решено достаточно 

большое количество технологических задач.45 

В ближайшее время стоит ожидать рост количества и новых атак, в ближайшее время 

будет стремительно развиваться область цифровой медицины, что ставит перед 

разработчиками решений цифровой безопасности новые задачи. Количество данных, 

которые будут доступны, условно говоря, онлайн и которые касаются медицинской 

тематики будет существенно увеличиваться. Это чувствительные для граждан данные и 

                                                             
45 32. Стефанова Н. А., Седова А. П. Модель цифровой экономики // Карельский научный журнал. 2017. Т. 6, 
№ 1 (18). С. 91–93. URL: https://elibrary.ru/download/ elibrary_28875081_45712106.pdf (дата обращения: 
20.04.2020). 
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построение решений для доступа к ним – важный вопрос. В то же время остается целый ряд 

секторов, где вопрос безопасности еще не проработан.  Достаточно сложно применить 

требование безопасности для малого бизнеса, так как у него нет достаточного количества 

компетенций и ресурсов, чтобы внедрять дорогие решения и пользоваться услугами 

профессиональных компаний. 

Есть несколько рекомендаций, касающихся стратегии поведения пользователей в 

сети. В первую очередь, стоит определить для себя перечень сайтов, которым можно 

доверять. И каждый раз, совершая платежные операции и предоставляя свои данные, стоит 

задавать себе вопрос, насколько можно доверять данному сайту. Так же более внимательно 

относиться к различным ссылкам, которые могут приходить в формате сообщений, как на 

телефон, так и на почту, не пользоваться публичным вай-фаем для совершения финансовых 

транзакций  и не использовать один пароль для разных сервисов. 

Не секрет что социальные сети активно используются в целях мошенничества, так 

например аккаунт вашего друга может оказаться взломанным, и он может попросить вас о 

финансовой помощи, что конечно же, окажется мошенничеством. Другой пример – когда 

вы решили продать что-либо, используя онлайн-площадки. Опять же вы предоставляете 

информацию о себе, и нужно выработать набор правил о том, какую вы информацию и где 

будете размещать. Это совершенно точно растущая зона риска, на которую надо обратить 

внимание. Здесь особенно рискуют люди пожилого возраста. В части рекомендаций стоит, 

по возможности – не пользоваться вай-фай сетями публичного доступа для совершения 

финансовых транзакций, либо для доступа к конфиденциальной информации. По большому 

счету надо быть готовым к тому, что любая информация, которую вы получаете, передаете, 

используя публичную точку доступа, может быть либо перехвачена, либо изменена. И 

последнее – использование паролей.46 С ними бывает проблема - один и тот же пароль 

используется на всех сайтах. Здесь нужен какой-то подход, как генерировать пароли. Для 

каждого сайта использовать свой сложный пароль либо использовать определенную 

логику, в которой ваш пароль будет зависеть от сайта. 

Угроз ИТ-системам стало много, а средств противодействия им – еще больше. И 

информационная безопасность постоянно сегментируется, штампуя специальные средства 

для разного сорта атак, а сами эти средства постоянно развиваются, и отнюдь не в сторону 

упрощения. Сегодня невозможно одинаково хорошо разбираться в антивирусах, anti-DDoS, 

WAF, SIEM, DLP, SAST, DAST, IAST, PUC, anti-SPAM, IDS, anti-APT, anti-fraud, UBA, 

UTM, CASB, IDM, VMS, NGFW. И это лишь защита, а есть еще offensive security и 

                                                             
46 42. Цифровизация: история, перспективы, цифровые экономики России и мира: [Электронный ресурс] / 
http://www.up-pro.ru/library/strategy/tendencii/cyfrovizaciya-trend.html/ (Дата обращения: 23.05.2020). 
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связанные с ней тесты на проникновение, исследование защищенности систем и т. п. А еще 

облака, нейросети, блокчейн, искусственный интеллект и «машин-лернинг». Есть 

мониторинг соцсетей для предотвращения информационных атак. Есть внутренний 

контроль и работа с кадрами. И, конечно, бумажная безопасность – соответствие 

требованиям многочисленных международных, государственных и отраслевых 

регуляторов. Подобные требования существенно разнятся для разных отраслей, поэтому 

переходы инфобезопасников из отрасли в отрасль, которые были обычным делом еще 10 

лет назад, сегодня стали редкими, резко повысился порог входа и специфика регулирования 

и атак. Вот почему сегодня в информационной безопасности мы видим и вертикализацию, 

и специализацию, разделение на «защиту» и «нападение», фокус на противодействие 

конкретным атакам. 

В сочетании с трендом на тотальную цифровизацию это означает для 

инфобезопасников увеличение количества и одновременное усложнение критических 

бизнес-приложений, экспоненциальный рост объема данных, требующих защиты и 

появление новых типов атак с использованием технологий искусственного интеллекта и 

даже атак на алгоритмы искусственного интеллекта. Востребованный в цифровой 

экономике инфобезопасник – это уникальное сочетание интеллекта, знаний, опыта, 

специфических черт характера и мотивации. Таких людей сегодня  катастрофически не 

хватает.  

Идеальная безопасность для бизнеса на понятном ему уровне абстракции – это такой 

«экран», который беспрепятственно дает возможность совершаться «хорошим процессам», 

ведущим к прибыли или экономии, и блокирует «плохие процессы», приводящие к убыткам 

или неэффективности. Чтобы обеспечить подбную работу на уровне бизнеса, безопасность 

должна соответствовать нескольким требованиям. 

Быть встроенной. «Навесной» безопасностью такого не обеспечишь. «Навесные» 

меры удовлетворительно работают в защите инфраструктуры, но, чтобы защищать процесс, 

придется в него встраиваться. Таким образом безопасность превращается не в отдельную 

функцию, а в свойство качества процесса. Подобная трансформация безопасности 

потребует от безопасников глубокого понимания не только технологий, но и предметной 

области, в которой реализуется процесс – будь то финансы, производство, исследования, 

логистика или продажи. 

Быть адаптивной. Цифровизация предполагает постоянные изменения 

автоматизированных процессов, быструю их адаптацию под требования бизнеса. Поэтому 

безопасность, как свойство процесса, должна перестраиваться не после, как сегодня, а во 

время изменений. Сегодняшний процесс обеспечения безопасности, в котором сначала 
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создается объект защиты, например бизнес-приложение, потом его защищенность 

тестируют, возвращают разработчикам замечания, те их исправляют, объект снова 

тестируется и т. п., уже не удовлетворяет требованиям по скорости изменений. 

Быть ориентированной на бизнес-задачи. Кибербезопасность оперирует 

техническими характеристиками – мощностью DDoS-атаки, количеством вирусов, 

уязвимостей, инцидентов. Для бизнеса это ничего не говорящая информация, поскольку ее 

нельзя конвертировать в цифры убытков или упущенной выгоды. Безопасности придется 

«вывернуть» свой подход наизнанку, смотреть в первую очередь не на источники угроз, а 

на защищаемый объект. Это не только смещение фокуса, но и смещение самой парадигмы 

защиты – при таком подходе бизнес по большому счету не интересует, кто пытается 

нарушить процесс: хакер, инсайдер, мошенник, неквалифицированный оператор или сбой 

компьютера47.  

Это может поменять сам смысл определения «информационная безопасность» или 

придать новый смысл безопасности «цифровой», сочетающей элементы 

кибербезопасности, безопасности цифровых активов (репутации, бренда), бизнес-

эффективности и офлайновой, материальной, безопасности. Таким образом, в цифровом 

мире роль безопасности может раствориться в смежных дисциплинах: ИТ, разработке, 

поддержке, кадровой безопасности, внутреннем контроле, даже PR и маркетинге 

(информационные атаки через социальные сети отражать придется вместе с ними). 

Возможно, квалификация в области безопасности станет обязательным требованием для 

некоторых специальностей, а не отдельной профессией, как, например, знание языка 

макросов в Excel для финансистов. 

«Цифровое будущее» не просто должно ускорить, упростить, удешевить и сделать 

прозрачными бизнес-процессы и процессы государственного управления. Оно призвано 

переоценить цели и ценности и этим изменить менеджмент, культуру, а не то что роль 

безопасности.  

 

  

                                                             
47 . Ширшова Н.Г., Плесовских Г.А., Веселов Д.В. Концепция обеспечения экономической безопасности 
предприятия // Научный форум Экономика и менеджмент: сб. ст. по материалам III междунар. науч.-практ. 
конф. – № 1(3). – М., Изд. «МЦНО», 2017. – С. 73-77. 
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ЗАКЛЮЧЕНИЕ 

 

В российской экономике цифровая трансформация будет оказывать возрастающее 

влияние на разные отрасли. ВВП до 2025 г. согласно всем расчетам должен увеличиться от 

0,4 % до 0,9 % в связи с внедрением цифровой экономики. Сравнение этого роста с темпами 

роста прогнозов российской экономики позволяет сделать вывод, что цифровизация 

приведёт к росту ВВП с 2015–2025 гг. от 19 % до 34 %. 

В наше время это самая актуальная тема для развития любой страны. Цифровая 

экономика может приводить к возникновению «умных» городов, транспорта и сельского 

хозяйства, отсутствию цифрового неравенства отдельных регионов, повышению цифровой 

грамотности у населения. Так же человечество может столкнуться и с отрицательными 

сторонами данной сферы: нарушение безопасности конфиденциальности личных данных 

населения, засорение информационного пространства, дефицит высокообразованных 

кадров и, наоборот, появление большого количества безработных людей, которые 

появились в результате внедрения цифровой экономики. В данном случае преимуществ 

будет больше, чем недостатков, поэтому необходимо развивать данную сторону экономики 

и внедрять её во всех регионах. 

Цифровая экономика – это новый мировой вид экономических отношений, который 

развивается каждый день, и в ближайшем будущем имеет все шансы стать основным видом 

товарно-денежных обменов на мировой арене. Данный момент, пока только начинается 

развитие «цифровой экономики» как системы, самое главное России выстроить 

собственные приоритетные ниши для цифровых инноваций, в которых можно будет 

добиться самостоятельности на внутреннем рынке, но и стать мировым лидером в этом 

вопросе. 

Поэтому, чтобы обеспечить качественную экономическую безопасность 

предприятия, необходимо использовать широкий спектр инструментов, основная задача 

которых посвящена современным. Влияние конкретного инструмента на экономическую 

безопасность предприятия может быть реализовано несколькими методами, которые на 

самом деле определяются способами, в которых он используется, и для повышения их 

эффективности необходим постоянный анализ необходимого анализа. Также для 

повышения экономической безопасности предприятий можно использовать разнообразную 

информацию, продукты, позволяющие учитывать технические и технологические, 

ресурсные, коммуникационные и другие возможные параметры бизнес-среды, которые 

чаще всего имеют числовое выражение состояния соответствующего компонента 
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экономической безопасности. Выполняя соответствующие расчеты, результаты 

интерпретируются в целях дальнейшего принятия решения об улучшении существующих 

параметров, влияющих на систему обеспечения экономической безопасности предприятий. 

Основным направлением совершенствования системы управления на всех уровнях в 

современных условиях является массовое использование новейшего компьютерного и 

телекоммуникационного оборудования, создание на его основе высокоэффективных 

информационно-управляющих технологий. 

Подготовка, внедрение и корректировка правовых и экономических стандартов, 

обеспечивающих необходимые темпы и направления, предусматривают создание в России 

механизма правового, организационного и экономического регулирования 

информатизации, который требует: 

- разработка и внедрение норм собственности в области информатики, о правовом 

статусе информации; 

- обеспечение защиты интеллектуальной собственности; 

- разработка и внедрение законодательства, которое рассматривает информацию как 

товар и регулирует права владельца на информационном рынке; 

- внедрение системы финансирования и ценообразования в области информатики, 

особенно для информации и информационных услуг; 

- введение юридической ответственности лиц, которые использовали доступ к 

информационному фонду с целью причинения вреда отдельным гражданам, организациям 

и государству; 

- решение правовых вопросов, связанных с киберпреступностью; 

- осуществлять деятельность, направленную на изменение управления и других 

конструкций, и относиться к созданию материально-технической и технологической базы 

информатизации, программного обеспечения, информационной инфраструктуры и отрасли 

обработки информации; 

- разработка и реализация налоговой политики в сфере информатизации; 

- сертификация информационного продукта. 

Информация касается областей НТП, которые невозможно успешно развивать без 

широкого международного сотрудничества. Ни одна страна в мире не способна эффективно 

развивать все области информатизации в одиночку. Только активное участие в 

международном сотрудничестве и разделении труда в сфере информатизации создаст 

возможности для обеспечения необходимых темпов информатизации нашего общества. 

Анализ глобального ИТ-процесса позволяет выделить три этапа развития информатизации 

общества по степени достижения конечных и переходных целей: 
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1) Создание социальных, экономических и технических условий для возникновения 

и первичного удовлетворения информационных потребностей населения. 

2) развитие информационной инфраструктуры и обеспечение условий для ее 

интеграции в мир. 

3) развитие и удовлетворение основных информационных потребностей населения 

страны. 

Управление процессом компьютеризации следует понимать как целенаправленное 

воздействие на этот процесс перераспределения средств и средств между основными 

элементами информационной системы, а также направлениями и областями 

компьютеризации. 

Исходя из целей информатизации, процесс управления должен быть ориентирован 

на его конечные цели - создание системы информационного обеспечения и информации, 

поддержки социально-экономического развития, в том числе повышения автоматизации 

производственной и административно-управленческой деятельности. Сложность и 

взаимозависимость процессов информатизации требует организации управления 

информатизацией на всех уровнях. 

Таким образом, информационные технологии должны быть направлены на 

повышение эффективности потенциала землепользования, внедрение механизмов развития 

цивилизации в целом и сосредоточение внимания на удовлетворении информационных 

потребностей всех членов общества. 
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